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| Workshop am 16. 03 202:
Bessere Digitalisierung
| durch Einsatz der Online-Ausweisfunktion.



Agenda

BegriufRung und Vorstellung buergerservice.org e.V.
Sichere digitale Identitaten - nur eine echte analoge Identitat ist eine gute digitale Identitat.
Entwicklung der Online-Ausweisfunktion bei der Deutschen Rente.

Online-Ausweisfunktion bezogen auf die EfA-Leistung ,Baugenehmigung Online*.

Erfahrungen aus der Praxis von AUTHADA mit Kunden wie comdirect, Bundesanzeiger u.a..

Allgemeine Fragen
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Burgerterminals im Burgeramt und in Aul3enstellen bei Unternehmen und anderen Institutionen.
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Vorstellung buergerservice.org e.V.
Mitglieder von buergerservice.org e.V. (Marz 2021) und Satzungszweck
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Sichere digitale Identitaten — nur eine echte analoge Identitat ist eine
gute digitale Identitat: das Rechtswesen

analoge/reale Welt

Rechtswesen* sorgt fur Sicherheit

digitale/virtuelle Welt

Das Internet hat per se keine Sicherheit

- S Nur eine _ _
Naturliche oder juristische Personen echte analoge Das Recht der analogen Welt gilt zwar in
haben eine vom Staat ausgegebene Identitat ist der digitalen Welt gleichwertig, die ein-
»=analoge” Identitat und kbnnen so bei eine gute fache Moglichkeit der Erstellung von ge-
Fehlverhalten fur ihr Han-  suassmessesnene falschten Nutzer-Accounts/E-Mail-Konten

e digitale

deln zivil-, strafrechtlich Identitit

oder gefalschten Web-Seiten (Fake)
usw. belangt werden!

verhindert jedoch die Durchsetzung von
Rechtsanspriichen.

Die elD** ubertragt Sicherheit umfassend in die digitale Welt

In Deutschland haben fast 70 Mio. Menschen den Personalausweis mit elD standig bei sich. Deutsch-
land verlangert damit technologisch, organisatorisch und prozessual das Rechtswesen der analogen in
die digitale Welt und hat so die Voraussetzungen flir sichere Dienste im unsicheren Internet geschaffen.

* Rechtswesen: Gerichte, Notare, Staatsanwalt, Strafvollzug usw.
** e|D: elektronische Identitat, abgeleitet von der ,analogen® Identitat
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Sichere digitale Identitaten — nur eine echte analoge Identitat ist eine

gute digitale Identitat: das Vertrauensniveau

PersonenfeststellungsmalRnahmen
= Behorden
= Polizei, ...

= 777

no12s

Personalausweis
= Sichtkontrolle (z.B. im Kundencenter)
= Postldent, Videoldent usw.

Online-Ausweisfunktion (elD)

nicht kopierbar
mindestens zwei Authentisierungsfakto
unter Kontrolle der zugehérigen Person”

Tezo0012s

ssssss

o Offizielle Karten

‘f;gu £ . « offizielle Karten von Banken, “substanziell”
TR Versicherungen usw.
Mitgliedsausweis o
= nicht offizielle Karten nledrlg

von Institutionen

Visitenkarte
= Kein Vertrauen

o s s kein Vertrauensniveau

prprprprpr

Abgeleitete elD (Homebanking, Elster, usw

mindestens zwei Authentisierungsfaktoren
unter Kontrolle der zugehdrigen Person

Account auf offentlichem Portal
= mindestens ein Authentisierungsfaktor
= Aussteller prift mit zumutbaren Mitteln

@

Einfache E-Mall

= Kein Vertrauen

Vertrauenspyramide der analogen und digitalen Identitaten
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Sichere digitale Identitaten — nur eine echte analoge Identitat ist eine

gute digitale Identitat: die Herausforderung

aloge W

Personenfeststellungsmaflinahmen
= Behorden
= Polizei, ...

?2?77?
. 277

digrtale"We

22000129

— Personalausweis

= Sichtkontrolle (z.B. im Kundencenter)
= Postldent, Videoldent usw.

Online-Ausweisfunktion (elD)

nicht kopierbar
mindestens zwei Authentisierungsfakto
unter Kontrolle der zugehérigen Person”

Tezo0012s

ssssss

CreditCard

& Offizielle Karten
= Offizielle Karten von Banken,
Versicherungen usw.

“

“substanziell”

AP38 5L78 9012 3uEL

= 06/16

J DOE

Mitgliedsausweis
= nicht offizielle Karten
von Institutionen

“niedrig”

Visitenkarte
= Kein Vertrauen

Dr. med Alexander Madicus
vzl i Mlgomsinmadin

kein Vertrauensniveau

uuuuuuu
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Abgeleitete elD (Homebanking, Elster, usw

mindestens zwei Authentisierungsfaktoren
unter Kontrolle der zugehdrigen Person

Account auf offentlichem Portal
= mindestens ein Authentisierungsfaktor
= Aussteller prift mit zumutbaren Mitteln

@
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Einfache E-Mail

= Kein Vertrauen
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Sichere digitale Identitaten — nur eine echte analoge Identitat ist eine
gute digitale Identitat: die Herausforderung

Die digitale" Welttm biidharten Vergleich mit bekannten Fahrzeugen

“niedrig”

kein Vertrauensniveau
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Sichere digitale Identitaten — nur eine echte analoge Identitat ist eine

gute digitale Identitat: die Herausforderung

Vertrauensniveau

Ein Internet mit Online-Ausweisfunktion
kann mit einem fir den StralRenver-
kehr zugelassenen Fahrzeug

verglichen werden

“substanziell”

Das heute bekannte Internet

13 5 f 3]
nledrlg kann mit einem Auto-
scooter verglichen

werden

kein Vertrauensniveau

Die Herausforderung

= Wer seit Uber 20 Jahren ,nur*
den Fahrzeugtyp ,Autoscooter”
auf einem unendlich grof3en
Parcours kennt, kann sich
einen StralRenverkehr mit
entsprechend zugelassenen
Fahrzeugen, der Erfordernis
einer Fahrerlaubnis,
Verkehrsregeln inkl.
Verkehrsiiberwachung usw. nur
sehr schwer vorstellen.

Unwissenheit schiirt Angst,
Angst blockiert die Nutzung!
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Deutsche Rente Bund

Manuela Kroeger
Produktmanagerin eGovernment
manuela.kroeger@drv-bund.de

bel der Deutschen Rente.

Il buergerservice.org e. V. - eine Public-Private-Initiative zur Verbreitung von Akzeptanz und Nutzung der Online-Ausweisfunktion 16. Méarz 2021

11



Entwicklung der Online-Ausweisfunktion bei der Deutschen Rente.

Die Anzahl registrierter Nutzer steigt seit Jahren deutlich an, ebenso wie SB Deutsche
= . B . Rentenversicherung
die Abrufe von Informationen durch registrierte Nutzer
ZAHLEN FUR ALLE RV-TRAGER

Anzahl registrierte Nutzer (gerundet auf Tausend): Insgesamt 170.000 Il Vit Signaturkarte [ Personalausweis/Aufenthaltstitel

. N : . a3 I 5 000
Im diesem Jahr sind 1 Mio. Abrufe von Informationen uber

die Online-Dienste mit Registrierung erfolgt (2019:

883.000)
2000 165.000
Sl
1.000 109.000
1.000
1.000 Looy 44 000 e
1.000 1.000 —_— 31.000 i

1.000 ‘ BT 15.000 22.000

4.000 7.000

2011 12 13 14 15 16 17 18 19 2020

Quelle: Produkimanagement eGovernment
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brain-SCC

Sirko Scheffler
Geschaftsfuhrer
s.scheffler@brain-scc.de

EfA-Leistung ,,Baugenehmigung Online®.
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Online-Ausweisfunktion bezogen auf die EfA-Leistung
,Baugenehmigung Online“.

brain-SCC

PORTALLOSUNGEN MeCklenburg
Architektur Baugenehmigung online aus Nutzersicht Varpomme;
Ministerium fiir Energie,
und D g
H Digitales BGV Version 2019/20 :
41 Kollaborative Antragsbearbeitung ar—
mit

Bauherren Antragsstellung Antragsbezogener Bauordnungsamt

Beteiligung

Bauvorlageberechtigte hausinterne Amter

ggf. involvierte Dritte andere Behorden ...

brain-GeoCMS® Online-Dienst mit OZG
Servicekonto und Vorgangsverwaltung

Link zum vollstandigen Vortragsdokument:
https://anwendertag.brain-scc.de/datei/anzeigen/id/19501,1142/eckhard riege referenzimplementierung digitaler bauantrag.pdf
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Bundesstadt Bonn

Gunter Weick

Im Auftrag der Bundesstadt Bonn
guenter.weick@buergerservice.org

DeGIV

Dieter Rittinger

Geschéftsfihrender Gesellschafter
dieter.rittinger@gesundheitsterminal.de

bel Unternehmen und anderen Institutionen.
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Blrgerterminals im Birgeramt und in Aul3enstellen bei Unternehmen

und anderen Institutionen.
Aktuelle Entwicklungen in der Bundesstadt Bonn.

Einfihrung des Burgerterminals seit 2017 ... Fakten, Erfahrungen, MaRnahmen ...

Online-Angebote der Stadt Bonn am

Burgerterminal (Beispiele): es w
' . PIN-Setzen beim Abholen des ePerso und Kennenlernen des orks
Birgerterminals hOp
- Mit Zahlfunktion: Flhrungszeugnis, Meldebescheinigungen
- Gebuhrenfrei: Wunschkennzeichen reservieren, Ab- und
Ummeldung von Wohnsitzen, Hausauskinfte fur Hauseigentumer,
Punktestand-Abfrage beim KBA, Rentenauskunft bei der Bundesstadt Bonn
Deutschen Rentenversicherung,..... Giinter Weick
- Weitere mogliche Anwendungen: servicekonto.nrw /Serviceportal, Im Auftrag der Bundesstadt Bonn

Smart City App,.... und spez. fur die Stadt Bonn der Link zu - -
unserem Biirgerserviceportal: https:/service.bonn.de guenter.weick@buergerservice.org
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https://service.bonn.de/

Blrgerterminals im Birgeramt und in Aul3enstellen bei Unternehmen
und anderen Institutionen.

Aktuelle Entwicklungen in der Bundesstadt Bonn.

Erfahrungen /MaRnahmen

Erfahrungsbericht Stadt Bonn — Mitglied bei buergerservice.org

E

infiihrung des Biirgerterminals

Dez. 2017:  Beschluss Bewerbung ePerso mit elD und Prisentation /
Kundenbefragung (positives Ergebnis)
BSI-WS: ,IT- Sicherheit” m. buergerservice.org u. Stadte Bonn u. Diisseldorf
Sept. 2018: 3 monatl. Testphase mit Terminal -> Akzeptanztest Gerat u.
Onlinedienste
Marz 2019:  Rat der Bundesstadt Bonn einstimmig Mitgliedschaft beschlossen
Juni 2020: Beschaffung erstes Biirgerterminal Giber Deutsche Telekom
mit Unterstilitzung von buergerservice.org
Februar 2021: Fertigstellung abgesetztes Blirgeramt in der Zentrale der Deutschen
Telekom Bonn

=> Einstieg in die Wirtschaft / Smart City zur weiteren Verbreitung von digitalen

Fakten

Il buergerservice.org e. V. - eine Public-Private-Initiative zur Verbreitung von Akzeptanz und Nutzung der Online-Ausweisfunktion

Hotspots in Autohdusern (KFZ-Anmeldung), Krankenhduser (Geburtenmeldung),
Universitéten (Fiihrungszeugnis) und vieles mehr

Ca. 70 Mio. Biirger besitzen den Ausweis mit Online-Ausweisfunktion (2020)
Ca. 35 Mio. Ausweise sind freigeschaltet (seit Juli 2017 beim Abholen schon
aktiviert, davor nur auf Wunsch)

Einfiihrung des ePerso 2010 und Nutzung immer noch zu gering

Fallzahlen Stadt Bonn (Beispiele)

Ummeldungen )
Melderegisterauskiinfte ) jeweils ca. 20.000 p.a.
Fihrungszeugnisse )

Bewusstsein und Kenntnis noch zu gering bei den Biirgern und in der Wirtschaft!

>

Attraktiver auffilliger Standort fiir Burgerterminal finden

Tritt(Kontakt)matte zum Ein- und Ausschalten des Terminals (alle Daten werden nach
jeder Nutzung automatisch geléscht) - Sicherheit!

Hinweisschilder im Biirgeramt (DLZ), Erkldrungsfilm auf Monitor an der Decke
Homepage Hinweis auf Blirgerterminal (Mitbringen: ePerso / PIN bzw. PIN-Brief,
notwendige Unterlagen wie Geb.-Urkunde, AG-Bescheinigung,... auf stick oder Papier
zum Scannen vor Ort, Kredit-Karte / Giropay...)

Fast Lane am Schalter vor Ort zum Freischalten ePerso — schnelle Abfertigung
Information / Schulung aller Filhrungskrifte und Mitarbeiter im Blirgeramt —
Kritischer Erfolgsfaktor !!!

Biirger auf Biirgerterminal hinweisen — Direktes Testen anbieten

Infoschalter / relevante Schalter im Blirgeramt besonders Schalter zum Abholen des
ePerso schicken Biirger zum Biirgerterminal bzw. in der Einfiihrungsphase Vor-Ort-
Betreuung begleitet den Biirger (dringend erforderlichlll) — Einstieg: z.B. PIN-Setzen
am Biirgerterminal und Kennenlernen

Auch Remotebetreuung am Birgerterminal bei Bedarf des Biirgers (z.B. Telefonisch
oder Teamviewer).

Weitere Marketing- und PR-MaBnahmen sind dringend erforderlich,

z.B. Eventtage auch in der Wirtschaft mit mobilem Anderungsterminal zum
Freischalten des ePerso vor Ort, Angebote (Alltagsanwendungen) um den
Biirger neugierig zu machen.

Goodies, wie z.B. freies Parken in Verbindung mit dem Biirgerterminal etc.,
anbieten
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Blrgerterminals im Birgeramt und in Aul3enstellen bei Unternehmen
und anderen Institutionen.

,Eines fur Alles® -
Digitale Identitat am
multifunktionalen
Digitalen
Servicepunkt

Die vollstandige Prasentation wird als eigenstandige Datei verteilt.
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AUTHADA

Thomas Hampf

Director Sales
thomas.hampf@authada.de

Kunden wie comdirect, Bundesanzeiger u.a..

Il buergerservice.org e. V. - eine Public-Private-Initiative zur Verbreitung von Akzeptanz und Nutzung der Online-Ausweisfunktion 16. Méarz 2021

19



Erfahrungen aus der Praxis von AUTHADA mit Kunden wie comdirect,
Bundesanzeiger u.a..

Use Cases

ident sign onsite

... identifizieren immer und ... signieren und per QES ... identifizieren vor Ort durch

iiberall innerhalb weniger rechtssicher online
Sekunden maglich abschlieBen

den Mitarbeiter
in der Filiale

[&] =PI [&] =[PIN = =|c
Si-— L

Copyright @ AUTHADA GmbH | Vertraulichkeitsstufe: intern YAUTHADA 15
Die vollstandige Prasentation wird als eigenstandige Datei verteilt.
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Allgemeine Fragen
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/I buergerservice.org e. V.
Rudolf Philipeit
Vorstandsvorsitzender
Biiro Ansbach
Berliner Str. 5
91522 Ansbach
Mobil: +49 171 3366669
Internet: http://www.buergerservice.org
E-Mail: mailto:rudolf.philipeit@buergerservice.org
De-Mail: rudolf.philipeit@t-online.de-mail.de

Die jeweils aktuelle Gesamtprasentation von buergerservice.org verdffentlichen wir unter diesem Link:
https://www.buergerservice.org/lib.medien/dokumente/buergerservice.org_Innovation zum_mitmachen.pdf
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