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Einleitung

Mit der Online-Ausweisfunktion im Deutschen Personalausweis und im elek-
tronischen Aufenthaltstitel stehen in Deutschland eine authentische und sehr
kostenglinstige Infrastruktur fir das spontane rechtsglltige Identifizieren! einer
Person in der digitalen Welt zur Verflgung. Auf absehbare Zeit wird es zum
Identifizieren keine gleichwertig sichere digitale Alternative geben.

Ohne Online-Ausweisfunktion muss fur die Identifizierung einer Person immer der
Weg Uber die analoge Welt genommen werden. Dienste hierzu sind z.B. Postldent
oder Videoldent?, welche ca. um den Faktor 50 teurer und zeitlich wesentlich auf-
wandiger sind, als das Online-Ausweisen. Die Video-ldentifizierung besitzt dartber
hinaus strukturelle Schwachen in punkto Sicherheit.

Mit der Online-Ausweisfunktion inkl. aller technischen, rechtlichen und prozessualen
Auspragungen und der standigen mobilen Prasenz in der Bevolkerung hat Deutsch-
land ein weltweit einzigartiges Alleinstellungsmerkmal fur die digitale Welt zur
Verfligung. Das Smartphone als Kartenlesegerat ist eine der vielen Innovationen.

Mit diesem Alleinstellungsmerkmal lassen sich nicht nur vorhandene Dienste im Inter-
net optimieren, sondern es kénnen damit zusatzlich ganzlich neue digitale Dienste
realisiert werden. Ein relativ einfaches Beispiel hierzu ist die spontane Registeraus-
kunft/Akteneinsicht (Punkte in Flensburg, Renteninformation usw.), welche spontan
und ohne vorherige aufwandige Registrierung an einer Internetplattform madglich ist.

Ansatze wie z.B. Verimi?, ein von deutschen GroRRkonzernen angebotener “General-
schlussel” fir eine neue Registrierungs-, Identitats- und Datenplattform, werden dann
optimal funktionieren, wenn die Identitat einer Person aus der analogen Welt in die
digitale Welt Gibertragen wurde. Und nach einer derartigen Ubertragung muss mit der
Frage umgegangen werden, fur welchen Zeitraum und mit welchen haftungsrecht-
lichen Aspekten eine aus der analogen Welt abgeleitete Identitat die jeweils notwen-
dige Qualitat zur Verfugung gestellt werden kann.

Unser Land, und damit unsere Gesellschaft mit allen Burgerinnen und Burgern, den
Unternehmen, Behérden und anderen Institutionen, profitiert also in besonderer Art
und Weise, wenn es gelingt, das Online-Ausweisen alltaglich werden zu lassen.

Die Aktivitaten des gemeinnltzigen Vereins buergerservice.org helfen durch
Aufklarungsarbeit, die in Deutschland durch das Online-Ausweisen gegebene
Chance dem Gemeinwohl zu erschlie3en.

' Neben dem Identifizieren leistet der Personalausweis auch ein hochsicheres
Authentifizieren. Dieses Authentifizieren ist allerdings kein Alleinstellungsmerkmal und bleibt
deshalb in der Einleitung im Hintergrund.

2. Das Verfahren Videoldent nutzt das analoge Sichtdokument Personalausweis. Das digitale
»Videotelefonat” ist ein untergeordnetes Hilfsmittel.

3 Verimi“ ist ein Kunstwort angelehnt an die englischen Begriffe ,verify* (verifiziere) und ,me*
(mich).

buergerservice.org e.V. Stand: 27.03.2019
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Allgemeine Information

Der Verein buergerservice.org verfolgt ausschlie3lich und unmittelbar gemeinnitzige
Zwecke im Sinne des Abschnitts ,Steuerbeglinstigte Zwecke* der Abgabenordnung.

Zweck des Vereins ist die Foérderung der Erziehung, Volks- und Berufsbildung
einschlieBlich der Studentenhilfe zur Erlangung von Medienkompetenz flur die
Nutzung einer rechts- und datensicheren elektronischen Kommunikation,
Identifizierung und Authentifizierung bei allen Burgerinnen und Blrgern.

Der Satzungszweck wird verwirklicht insbesondere durch das Betreiben eines auf
Wissensvermittlung basierenden Veranderungsmanagements zur Sensibilisierung
von Burgerinnen und Burgern, Unternehmen, Institutionen und Behdrden fur die
Akzeptanz und Nutzung von sicheren digitalen Kommunikationswegen (z.B. De-Mail)
und Identifizierungs- und Authentifizierungsinstrumenten (z.B. die Online-
Ausweisfunktion im Deutschen Personalausweis).

buergerservice.org e.V. Stand: 27.03.2019
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Hilfsmittel und Vorgehensmodelle zur
Umsetzung des Satzungszwecks

Fur die Umsetzung des Satzungszwecks wurden und werden von buergerservice.org
verschiedene Hilfsmittel entwickelt. Deren Einsatz wird in Vorgehensmodellen
beschrieben. Diese Tatigkeit findet fortlaufend statt. Nachfolgend werden die
wichtigsten Hilfsmittel und Vorgehensmodelle kurz aufgelistet.

Hilfsmittel
SIDbox

Ein herausragendes Hilfsmittel ist die SIDbox* zum einfachen Herstellen von
Bulrgerterminals flr alle Dienste mit Online-Ausweisfunktion.

Abbildung 1: SIDbox 1.0 und 1.1

Uber die mit der SIDbox betriebenen Biirgerterminals lassen sich alle Dienste mit
Online-Ausweisfunktion auf einfache Art und Weise zeigen, schulen, erlernen und
nutzen.

Im Jahr 2018 wurde die SIDbox 1.0 (USB 2.0) zusammen mit den Mitgliedern und
Mitmachern weiterentwickelt. Die neue SIDbox 1.1 verwendet USB 3.0, kann optional
kontaktbehaftete Chip-Karten lesen (z.B. den spanischen Personalausweis) und das
Betriebssystem Lubuntu wurde umfangreichen Hartungsmafinahmen unterzogen.

Nutzungsmitgliedschaft Online-Ausweisen

Mit der Registereintragung am 25.07.2018 wurde die Erganzung der Mitgliedschafts-
form Nutzungsmitglied rechtskraftig. Nutzungsmitglieder erhalten die einfache
Méglichkeit, interessante Erfahrungen mit der eigenen Online-Ausweisfunktion an
beispielhaften Anwendungen Uber buergerservice.org zu machen.

4 Sichere ID-Box zum einfachen Herstellen von Blrgerterminals zur Wissensvermittiung (s.
http://www.buergerservice.org/projekte/sid-box/ )

buergerservice.org e.V. Stand: 27.03.2019
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Vorgehensmodelle

PIA (Protected Internet Area)

Das Vorgehensmodell PIA® wurde erstmalig auf der CEBIT 20178 und auf dem
15. Deutschen IT-Sicherheitskongress des BSI dem Fachpublikum vorgestelit.

Was ist die Protected Internet Area? Welche Wirkung wird erzielt?

« Jeder Dienstenutzer und Dienstean- + Keine Fake-Accounts/Fake-Websites

bieter weist sich gegeniiber seinem = Keine Schadsoftware
Kommunikationspartner mit dem
neuen Personalausweis (nPA) aus.

» Onboarding und Diensteangebote mit |
sensiblen Sozialdaten jetzt méglich

= Das Internet wird mit Zwei-Faktor-Au- « Keine Probleme mit gestohlenen

thentifizierung des nPA oder mit ab- Benutzernamen/Passwort-Accounts
geleiteten elDs/Volksverschlusselung . Das Ausspahen der Kommunikation
auf verschliisselten Wegen genutzt. ' durch Dritte wird verhindert.
= Politik und Verb&nde handeln gezielt » In abgegrenzten Regionen wird durch
in Regionen (Landkreise und Stadte) abgestimmte MaBRnahmen ein
| « buergerservice.org stellt die SIDbox | Netzwerkeffekt fur den nPA ausgelost |
als sicheres Endgerat zur Verfugung = = Neue Diensteangebote am elD-Handy

Abbildung 2: Was ist die Protected Internet Area?

Das Zusammenspiel eines geschlossenen Betriebssystems (Linux-Live-System) auf
einer kontrollierten Hardware (SIDbox) mit abgeschotteten Verbindungswegen zum
Internet und einem abgegrenzten und Gberwachten Diensteangebot (Dienste fir die
Online-Ausweisfunktion inkl. De-Mail, Volksverschlisselung und auf Handy
abgeleiteten elDs) ermdglicht ein bisher unerreichtes Sicherheitsniveau fir ein ganz
neues Angebot an digitalen Diensten.

Die sehr kostenglinstige und schnelle Herstellung der Endgerate (vorhandener
Standard-PC + SIDbox = sicheres Terminal) erlaubt eine massenhafte Verbreitung
von Birgerterminals an allen denkbaren Konzentrationspunkten (Behoérden, Insti-
tutionen, Unternehmen, Banken, Versicherungen, Vereine, Schulen usw.). Damit
entstehen vertrauenswirdige Knotenpunkte zur sicheren Schulung und Abwicklung
von elektronischen Geschaftsvorfallen fir jedermann.

Die Betreiber der Blrgerterminals erlangen wirtschaftliche und andere Vorteile und
kénnen so ihr Umfeld fur die Akzeptanz und Nutzung der Online-Ausweisfunktion
sensibilisieren. Die fokussierte Umsetzung der Idee in einer durch Politik, Kammern
und Verbande selbststdndig handlungsfahigen, aber dennoch Uberschaubaren
Region (Landkreis, Stadt) ermdéglicht schnelle Netzwerkeffekte mit hoher
Ausstrahlungskraft in Nachbarregionen.

5 Vortragsprasentation zu PIA anlasslich des 15. Deutschen IT-Sicherheitskongresses des
BSI:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Veranstaltungen/ITSiKongress/15t
er/Vortraege 17-05-2017/RudolfPhilipelt.pdf

6 Vorstellung PIA auf der CEBIT 2017: http://www.buergerservice.org/aktuell/cebit2017/

buergerservice.org e.V. Stand: 27.03.2019
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Fast Lane im Burgeramt

Das Vorgehensmodell Fast Lane im Burgeramt ist von besonderer Bedeutung, da
hier bundesweit erstmalig auch die Blrgerinnen und Blirger mit deaktivierter Online-
Ausweisfunktion, bzw. ohne Kenntnis der PIN, aktiv in ein Vorgehensmodell einge-
bunden werden.

Das Vorgehensmodell -Fast Lane Burgeramt-

Motivationsmoment:
- vorbei an den Warteschlangen im Burgeramt .

e =2
S [

Entweder:
warten bis man
aufgerufen wird ...

NN

Ausweis freischalten lassen

undfoder PIN-Neuvergabe O
Burgerterminal unter Anleitung n
von geschulten Kraften T
nutzen.

// buergerservice.org

... oder die Fast Lane
Online-Ausweisen ohne F ast
Wartezeit benutzen La ne

Abbildung 3: Fast Lane im Burgeramt

Viele Burgeramter haben lange Wartezeiten, teilweise bis zu mehreren Stunden,
bevor ein Anliegen bearbeitet werden kann. Diesen Moment, zusammen mit der
Voraussetzung, dass nahezu jeder Antragsteller seinen Personalausweis bei sich
hat, wird beim Vorgehensmodell Fast Lane als Ausgangspunkt fiir eine authentische
Verbreitung von Nutzung und Akzeptanz der Online-Ausweisfunktion aktiviert.

Die ldee hierbei ist, dass bei besonders
langer Wartezeit, z.B. beim Beantragen
eines FUhrungszeugnisses oder bei der
KFZ-Abmeldung usw., die Blirgerinnen und
Birger an einem Fast-Lane-Schalter die
Online-Ausweisfunktion inkl. PIN in wenigen
Minuten aktivieren lassen kdnnen. Mit der
Online-Ausweisfunktion ist es ihnen im
- _ Anschluss mdglich, an einem Birgerter-
Abbildung 4: Logo Fast Lane minal das Anliegen ohne weitere Wartezeit
zu erledigen.

Fast
Lane

Online-Ausweis aktivieren und

Die jeweilige Kommune kann dabei als Férdermitglied von buergerservice.org e.V.
durch Verwendung der SIDbox das Burgerterminal mit Mitteln aus der Portokasse
herstellen und dabei das Ehrenamtsmodell ,100.000“ Stunden Online-Ausweisen
nutzen.

Am Birgerterminal stehen dann auch die Rentenauskunft, die Punkteauskunft aus
Flensburg oder die Ableitung einer elD vom Personalausweis auf ein Smartphone,
um Dienste wie die EIDAS-Fernsignatur oder elektronische Schldsser nutzen zu
kénnen, zur Verfligung.

buergerservice.org e.V. Stand: 27.03.2019
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Short Lane Burgerservices

Wahrend die Fast Lane fiir grofRere Stadte mit langen Wartezeiten fir die Biirgerinnen
und Burger eine Hilfestellung bietet, ist das Vorgehensmodell Short Lane mit der
gleichen Bedeutung zur Einbindung von Burgerinnen und Birger mit deaktivierter
Online-Ausweisfunktion fur kleinere Kommunen entwickelt worden.

Das Vorgehensmodell -Short Lane ldndlicher Raum-

Motivationsmoment:
- lange Anfahrt zum Landratsamt vermeiden

il )
Entweder: _—— aes
weite Wege ins Landratsamt W

Schritt1:
Ausweis freischalten lassen
und/oder PIN-Neuvergabe

... ader am Blrgerterminal in
der Gemeinde am Wohnort

das Online-Ausweisen RathaUS S h O I’t
benutzen
I Lane

Abbildung 5: Short Lane landlicher Raum

Schritt 2:

Birgerterminal am Wohnort
unter Anleitung von geschulten
Kraften nutzen.

Viele Birgerinnen und Burger haben lange Wege, teilweise bis zu 30 und mehr
Kilometer, wenn sie ein Anliegen im Landratsamt bearbeiten lassen mussen. Diesen
Moment, zusammen mit der Voraussetzung, dass nahezu jeder Antragsteller seinen
Personalausweis bei sich hat, wird beim Vorgehensmodell Short Lane als Aus-
gangspunkt fur eine authentische Verbreitung von Nutzung und Akzeptanz der
Online-Ausweisfunktion genutzt.

Die Idee hierbei ist, dass z.B. Dienste bei
der KFZ-An-, Ab- und Ummeldung mit der
Online-Ausweisfunktion inkl. PIN im ort-
lichen Rathaus an einem Birgerterminal
erledigt werden kénnen. Nicht freigeschal-
tete Ausweise oder eine vergessene PIN
kénnen im Rathaus aktiviert bzw. neu
vergeben werden.

Short| £
Lane ()

Online-Ausweis aktivieren und
Biiraerdienste hier erlediaen
Abbildung 6: Logo Short Lane

buergerservice.org e.V. Stand: 27.03.2019



Tatigkeitsbericht 2018

Seite 7 von 21

Show Lane Online-Ausweis

Das Vorgehensmodell Show Lane Biirgerservices ist von besonderer Bedeutung, da
hier mit Herausgabe des Personalausweises direkt auf eine erste Dienstenutzung
zum Ausprobieren hingewiesen werden kann. An einem Birgerterminal kann dieses
erste Erleben der eigenen Online-Ausweisfunktion direkt mit der Registrierung zu
einem neuen Diensteangebot verbunden werden.

Das Vorgehensmodell -Show Lane Online-Ausweis-

o Show Lane:
Motivationsmoment: Bei der Ausgabe eines jeden
- Neugierde, was kann mein Personalausweis? . neuen Personalausweises weisen

g die Mitarbeiterinnen und Mitarbeiter
929,99 9 r \}}\, 4 b auf die Méglichkeit hin, den Auswels
.““‘ am Burgerterminal selbst auszuprobieren

und dabei einen ersten nutzbringenden

Dienst zu registrieren.

Show Lane+:

In dieser Variante werden zusétzlich
Birgerinnen und Birger bei anderen
Anliegen zum Aktivieren der Online-
Ausweisfunktion und zur Nutzung der
Show Lane motiviert.

Birgerterminal unter

Anleitung von geschulten =58
Kraften nutzen. [

Nutzen fir Birgerinnen und Birger:
- Kennenlernen der Online-Ausweisfunktion
- sofortige Registrierung fir neue elD-Dienste (Servicekonto, S h OW
Smart-City, Verimi, Volksverschlusselung, De-Mail usw.)
- mehr Internetsicherheit La n e
Online-Ausweis kennenlernen

sofort elD-Dienste registrieren

Nutzen fiir die Verwaltung
Online-Ausweisfunktion inkl. PIN werden bekannt

- Ident-Dienste (s.0.) und verschlisselte E-Mail werden aktiviert // buergerservice.org e.V.

Abbildung 7: Show Lane Online-Ausweis

Das vom Biirger registrierte neue Diensteangebot kann dabei auch fiir die Kommune
von grofliem Nutzen sein. Eine Registrierung zum Service-Konto, zu De-Mail, zur
Volksverschlusselung usw. bedeutet mehr Online-Blrger und reduziert so die
zuklnftige Arbeitsbelastung der Mitarbeiterinnen und Mitarbeiter in der Verwaltung.
Die erforderlichen Personalressourcen am Burgerterminal in der Anfangszeit rechnen
sich nach ersten Einschatzungen bereits im zweiten Jahr.

Viele Burgerinnen und Bdrger sind
neugierig auf die Mdglichkeiten ihres neuen
Personalausweises. Allein zuhause sind die
Hurden jedoch zu hoch, um sich mit der
echten Nutzung der Online-Ausweisfunktion
auseinander zu setzen. Ein Blrgerterminal
am vertrauensvollen Ort des Blrgeramtes
hilft, die ersten Hirden beim Online-
Ausweisen zu nehmen. Geschulte Krafte
kénnen dabei nicht nur das Diensteangebot
zeigen, sondern auch auf die Mdglichkeit, das eigene Smartphone als
Kartenlesegerat zu verwenden, aufmerksam machen.

Show
Lane

Online-Ausweis kennenlernen
sofort elD-Dienste registrieren

Abbildung 8: Logo Show Lane

buergerservice.org e.V. Stand: 27.03.2019
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Registry Lane Digital Service Point
Rollout neuartige digitale Dienste mit hohem Anspruch an Rechtssicherheit

Das Vorgehensmodell Registry Lane Digital Service Point zeigt auf, wie vorrangig die
Privatwirtschaft, aber auch Behoérden, Schulen und andere Institutionen die Online-
Ausweisfunktion schon heute sinnvoll nutzen kénnen.

Mit der Online-Ausweisfunktion kénnen im Kern zwei wesentliche Ziele erreicht
werden. Zum einen ist es mdglich, vorhandene Internet-Dienste, wie z.B. E-Mail oder
Zugang zu Webseiten, sicherer zu machen, zum anderen werden durch die Online-
Ausweisfunktion ganz neuartige digitale Diensteangebote erreicht.

Das Vorgehensmodell -Registry Lane Digital Service Point-

Motivation ¢
- Rollout neuartige digitale Dienste v
mit hohem Anspruch an Rathaus

Rechtssicherheit (Burgeramt) . - w
Beispiele \
- Burgerkonto/Servicekonto (OZG) . - - E
- Volksverschliisselung (SMIME) Schritt2:
Ausweis freischalten lassen

- Digitaler Schlisselkasten

- Digitales SEPA-Mandat
- Governikus (PGP-Key)

. OPTIMOSleTicketng A/ __ccmm==""7" Schritt3:
- Verimi-Account s faei Am Digital Service Point
- Smart-City Hinweisen, dass zum Registrieren g :;‘1":::::29 digitale Dienste Sy
- De-Mail die Online-Ausweisfunktion 9 ’
e benatigt wird
Registry| £
Lane Behorde, Unternehmen, Anwaltskanzlei,

Arztpraxis, Schule, Dienstleister usw.

hier neue Di

Abbildung 9: Registry Lane Digital Service Point

Erhohung der E-Mail-Sicherheit iiber die Registry Lane

Schauen wir uns zunéachst beispielhaft an, wie bereits heute der E-Mail Verkehr durch
die Online-Ausweisfunktion wesentlich sicherer gemacht werden kann.

Eine heute ubliche E-Mail ist mit der Sicherheit einer Postkarte gleichzusetzen. Eine
E-Mail kann an vielen Stellen auf der Ubertragungsstrecke mitgelesen werden. Auch
kann der Absender mit einfachen Mitteln gefalscht werden. Dieser Umstand flhrt
heute dazu, dass Betriiger aus echten E-Mail-Nachrichten Daten abschdpfen, um mit
passendem Absender vertrauenswirdig erscheinende E-Mail-Nachrichten mit
Schadsoftware zurtickzusenden.

Verwendet man aber den De-Mail-Dienst oder die Losung Volksverschlisselung des
Fraunhofer SIT in Darmstadt, dann erhalt man als Privatperson mit Verwendung der
Online-Ausweisfunktion kostenfreie Technologien, um seine E-Mail verschlisselt und
mit einer Bestatigung des korrekten Absenders versenden zu kénnen. FUr das
massenhafte Registrieren zu derartigen Diensten soll die Registry Lane helfen.
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Die Registry Lane in der Praxis am Beispiel “Herstellen einer sicheren E-Mail-
Kommunikation”

In der Praxis bedeutet die Registry Lane, dass Behérden, Unternehmen, Arztpraxen,
Anwaltskanzleien, Schulen usw. die Kommunikation mit verschlisselten E-Mails (De-
Mail und/oder E-Mails mit Zertifikaten der Volksverschlisselung) anbieten und zu
diesem Angebot aktiv einladen. Fur das aktive Einladen der Kommunikationspartner
(Burgern, Kunden, Patienten, Mandanten, Schiler usw.) werden in den genannten
Institutionen einfache Serviceterminals (Digital Service Points) aufgestellt, um das
Registrieren zu den sicheren E-Mail-Diensten zu unterstiutzen. Zusatzlich wird
Aufklarungsarbeit betrieben, dass man bei nachster Gelegenheit seinen
Personalausweis und seine PIN flr die Registrierung mitbringen sollte.

Da jede Biurgerin und jeder Birger
statistisch betrachtet ca. 1,5 Vorfalle pro
Jahr auf dem Amt zu erledigen hat, kann
man sein Umfeld darauf hinweisen, dass
man bei dieser Gelegenheit auch gleich
seinen Personalausweis aktivieren
und/oder eine vergessene PIN neu setzen
lassen kann. Aufgrund des genannten
Abbildung 10: Logo Registry Lane Faktors von 1,5 ist es moglich, dass die

Aktivierung von deaktivierten Personalaus-
weisen im Amt und die anschlieRende Registrierung des gewlinschten Personen-
kreises im eigenen Betrieb nach einem Jahr abgeschlossen ist.

Registry
Lane

Online-Ausweis aktivieren und
hier neue Dienste registrieren
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Ehrenamtsmodell ,100.000 Stunden Online-Ausweisen®

2018 wurden erste Gesprache gefihrt, um flir das Ehrenamtsmodell ,100.000
Stunden Online-Ausweisen® geeignete Ehrenamtliche zu finden.

9 I= |

buergerservice.org
o

Abbildung 11: ehrenamtlicher Digitalisierungscoach im Gesprach mit einem Blrger

Ein Gesetz vom 27.06.2017 ermdglicht u. a. fir Beamte bei der Deutschen Telekom
seit dem 01.01.2018 den vorzeitigen Ruhestand ab 55 Jahren und fordert hierzu
einen Engagierten Ruhestand ein (1.000 Stunden ehrenamtliche Tatigkeit in 3
Jahren).

Einige tausend Stellen sollen bei der Deutschen Telekom Uber dieses Gesetz
»=abgebaut® werden.

buergerservice.org mdchte 100 dieser Vorruhestandler als Digitalisierungscoaches
fur die Wissensvermittlung zur Online-Ausweisfunktion gewinnen. Hierzu wurde das
Mitmach-Paket ER (Engagierter Ruhestand) gestaltet und auf der Homepage ver-
offentlicht:

http://www.buergerservice.org/mitmachen/mitmach-paket-er/
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Tatigkeitstbersicht zum Berichtszeitraum

Dauerhafte Burgerterminals

Anzahl informierter Personen im Berichtszeitraum: ca. 4.000

91522 Ansbach

Das erste dauerhafte Blrgerterminal auf
Basis der SIDbox wurde Anfang Juni
2016 im Geschaft Lottemann, einem
Zeitschriften- und Tabakladen mit
angeschlossener Postfiliale in Ansbach,
in Betrieb genommen. Ehrenamtliche
Helfer konnten im Berichtszeitraum
(vornehmlich in der Mittagspause) an
diesem Terminal ca. 200 Personen in
durchschnittlich 10-minatigen
Gesprachen und Vorfiihrungen Gber das
Online-Ausweisen informieren. Besonders auffallig war bei nahezu allen Gesprachs-
partnern, dass das Thema Online-Ausweisen von seinen Moglichkeiten her
unbekannt ist und deshalb nicht beachtet wird. Zukilinftig wollten die meisten
Gesprachspartner die elD im Personalausweis freischalten und die persénliche PIN
aktivieren lassen.

http://www.buergerservice.org/aktuell/retti-center-ansbach/

88260 Eglofs

BT T

Eroffnung Birgerterminal zum Online-
Ausweisen im Rathaus Eglofs am
Samstag, 05.05.2018. Seither werden
dort die Vorgehensmodelle Short Lane
und Show Lane aktiv angeboten.
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40227 Dusseldorf

Dusseldorf startet im Burgeramt bundesweit erste Fast Lane flir Blirgerservices.

Im Dienstleistungszentrum wurde am
14.05.2018 das erste Dusseldorfer
Serviceterminal in Betrieb genommen.
An dieser Servicestation kbnnen
Dusseldorfer viele Leistungen mit ihrem
Personalausweis direkt am Terminal in
Anspruch nehmen.

05.09.2018, Bundesstadt Bonn nimmt
Burgerterminal mit neuen Sicherheits-
funktionen in Betrieb. Eine Schaltmatte
vor dem Terminal gewahrleistet
automatisiert den Neustart und das
Ausschalten fir jeden Nutzer.

Bei unserem Vereinsmitglied
Merseburger Innovations- und
Technologiezentrum (mitz) wird ein
Burgerterminal seit dem Herbst 2018
zum Kennenlernen der Online-
Ausweisfunktion angeboten.
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Veranstaltungen mit Burgerterminals

Anzahl informierter Personen im Berichtszeitraum: ca. 800

Bei den folgenden Veranstaltungen wurde das Online-Ausweisen an Burgerterminals
live vorgefuhrt. Die Teilnehmer der Veranstaltungen konnten dabei auch selbst den
eigenen Personalausweis ausprobieren.

22.01.2018 Kongress Omnisecure in Berlin

Zwei Tage lang wurde dem Fachpublikum die Online-Ausweisfunktion und die neu
entstandene Idee zur Fast Lane Birgerservices gezeigt. Besonders bei Vertretern
des BMI stiel} das Vorgehensmodell Fast Lane Blrgerservices auf grof3es Interesse.

06.06.2018 Digitalisierungskonferenz in Halle
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07.06.2018 Riser Konferenz zum Meldewesen in Berlin

Digitalisierung und Datenschutzgrundverordnung sind in aller Munde, doch was
bedeutet dies genau fir Verwaltungen? Auch Unternehmen sind laufend einer Reihe
von Veranderungen ausgesetzt. Auf der deutschlandweit anerkannten RISER-
Konferenz nutzten am 07.06.2018 Teilnehmer aus Politik, Verwaltung und Wirtschaft
in Berlin die Gelegenheit zum Wissens- und Meinungsaustausch. Buergerservice.org
konnte an einem Birgerterminal die Online-Ausweisfunktion live vorflihren.

14.06.2018 Dusseldorf (Stadtetag NRW)

Vorstellung buergerservice.org beim Stadtetag NRW

17.09.2018 Digitalwerkstatt Stadte und Regionen bei der
Deutschen Telekom in Bonn

buergerservice.org knupft erste Kontakte zum Projekt Digitalstadt Darmstadt.
Bemerkenswert ist auch das Gesprach mit Dr. Gerd Landsberg (Geschaftsfihrendes
Prasidialmitglied beim Deutschen Stadte- und Gemeindebund). Herr Landsberg
begruft die Aktivitaten von buergerservice.org und will besonders fir die Fast Lane
werben.

Oktober 2018 (Cyber Security Month)

Ca. 10 Burgerterminals im Oktober 2018 im Rahmen der Aktion Erlebnispaket Online-
Ausweisen zum European Cyber Security Month.

buergerservice.org e.V. Stand: 27.03.2019



Tatigkeitsbericht 2018

Seite 15 von 21

06.11.2018 Microsoft Hackathon in Koln

Beim Hackathon im Umfeld der Genossenschaftsbanken kam die Vorstellung der
Online-Ausweisfunktion fur die Kontoer6ffnung sehr gut an. Unter 30 Vorschlagen
wurde die Kontoerdffnung unter die ersten 10 gewahlt und konnte so als Showcase
entwickelt werden.

14.11.2018 Digitalstadt Darmstadt

Treffen der Projektverantwortlichen zum Projekt Digitalstadt Darmstadt.
buergerservice.org stellt die SIDbox und die zugehoérigen Vorgehensmodelle live vor.
Im Nachgang wurde buergerservice.org eingeladen, das Thema Online-Ausweisen
im Projektumfeld von Digitalstadt Darmstadt einzubringen.

26.11.2018 IT-Sicherheitstag der IHK in Nurnberg
= | :-;.-_—-_"-;-@___.: .-

13.12.2018 Partner und Kundenveranstaltung Form-Solutions in
Karlsruhe

Vorfuhrung der Online-Ausweisfunktion im Rahmen der jahrlichen Partner- und
Kundenveranstaltung von Form-Solutions, eGovForum, am 13.12.2018 in Karlsruhe.
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Weitere Veranstaltungen, Messen, Aktionen usw.

Anzahl informierter Personen im Berichtszeitraum: ca. 300

Workshops

Workshops zu den Hilfsmitteln und Vorgehensmodellen von buergerservice.org
wurden an folgenden Terminen und Orten durchgefihrt:

o 08.03.2018 Dusseldorf: Workshop Fast Lane Birgerservices

e 21.03.2018 Berlin: Workshop Fast Lane Blrgerservices

o 25.04.2018 Garching b. Minchen: BICCtalk Digital Identity

e 05.05.2018 Eroéffnung Burgerterminal in der Gemeinde Eglofs/Argenbuhl

e 09.05.2018 Merseburg: Workshop mit Vertretern aus Merseburg und Verimi
e 14.05.2018 Dusseldorf: Workshop Fast Lane Birgerservices

o 13.06.2018 Dusseldorf: Workshop mit Vertretern von Bankautomaten

e 19.07.2018 Bonn: Workshop mit Vertretern des Digital Hub Bonn

e 09.08.2018 Miinchen: Workshop zum Thema Online-Ausweisfunktion flr
SchlieRanlagen an Tiren, Toren usw.

e 12.10.2018: Bundesstadt Bonn: Sicherheit und Usability an Biirgerterminals
zur Online-Ausweisfunktion

¢ 15.10.2018 Stuttgart (Deutsche Telekom): Verwendung der Online-Ausweis-
funktion fir Tursprechstellen

e 23.10.2018 Merseburg: Projekt Digital Service World Region Merseburg

Ziel der Workshops ist das Gewinnen von Mitstreitern fir die Vorgehensmodelle.
Besonderes Augenmerk wird dabei darauf gelegt, wie wir zu Alltagsanwendungen fir
das Online-Ausweisen kommen. Denn gerade die Alltagsanwendungen eignen sich
hervorragend, um das Thema Online-Ausweisen an die Burgerinnen und Burger zu
vermitteln.
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Aktion ,Erlebnispaket Online-Ausweisen zum ECSM*’

Fir den Oktober, den European Cyber Security Month (ECSM), stellte
buergerservice.org Behdrden, Institutionen und Unternehmen ein Erlebnispaket
,Online-Ausweisen® zur Verfigung. Das Erlebnispaket enthalt eine SIDbox zum
Herstellen eines Birgerterminals, Informationsmaterial und 30 Minuten telefonischen
Einrichtungssupport durch ehrenamtlich tatige Helfer.

Damit kdnnen Mitarbeiter und Kunden beispielsweise den eigenen Personalausweis
und die damit erreichbaren neuartigen Diensteangebote im Netz live erleben. Das
Erlebnispaket wurde im Rahmen des Cyber Security Month auch Nichtmitgliedern
kostenfrei zur Verfigung gestellt.

7 Die Aktion von buergerservice.org zum diesjahrigen European Cyber Security Month
(ECSM):
https://www.bsi.bund.de/SiteGlobals/Forms/Umfragen/ECSMAktionen/ECSM_Auswertungen
[Uebersicht/details.htmI?nn=10401602&cms_numlinstance=236242
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Presseveroffentlichungen

Anzahl informierter Personen im Berichtszeitraum: unbekannt

Schwabische Zeitung am 06.05.2018: Eglofs betritt digitales Neuland

https://www.schwaebische.de/landkreis/landkreis-ravensburg/argenbuehl artikel,-
eglofs-betritt-digitales-neuland- arid,10864982.html

Bonner Generalanzeiger am 03.10.2018: Neues Selbstbedienungsterminal im
Bonner Stadthaus

http://www.buergerservice.org/lib.medien/aktuell/20181003GeneralanzeigerSelbstb
edienungsterminal.pdf

Berichterstattung des WDR am 02.10.2018: Selbstbedienungsterminal soll Behor-
dengénge vereinfachen

http://www.buergerservice.org/lib.medien/aktuell/20181002WDR_BuergerterminalSt
adtBonn.pdf
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Fazit und Ausblick

In Summe konnten im Berichtszeitraum 5.100 Einzelpersonen (Blrgerinnen und
Blrger, aber auch Mitarbeiterinnen und Mitarbeiter von Behérden und Unternehmen)
Uber das Online-Ausweisen mit dem Personalausweis und zu De-Mail informiert
werden. Das ist nahezu eine Verdoppelung des Wertes aus 2017 (2.850).

Darlber hinaus wurden ca. 50 Verantwortungstrager und Multiplikatoren im Bereich
IT-Sicherheit zu den genannten Themen aufgeklart. Nahezu keine dieser Personen
konnte vorher mit der Online-Ausweisfunktion etwas anfangen. In den meisten Fallen
hat man zwar irgendwann mal etwas davon gehért, aber ,das hatte sich ja alles nicht
durchgesetzt® wurde in den meisten Fallen kommentiert.

Gerade in der Gruppe der Verantwortungstrager und Entscheider wird damit die ge-
gebene Herausforderung besonders offensichtlich. Wie soll z.B. ein IT-Entscheider
fur das Thema Akteneinsicht je darauf kommen, dass hier die Zugriffsgewahrung mit
dem Personalausweis die Losung flr eine Vielzahl seiner technischen, prozessualen
und rechtlichen Herausforderungen ist.8. Und wenn dieser IT-Entscheider diesen
Lésungsansatz nicht in seine Bewertung von Alternativen mit in Betracht zieht, wird
auch kein Dienst hierzu entstehen.

Und so sehen die Mitstreiterinnen und Mitstreiter von buergerservice.org das Gebot
der Stunde in der Aufklarungsarbeit zum Thema Online-Ausweisen.

buergerservice.org |adt alle Stakeholder der Online-Ausweisfunktion ein, die ent-
wickelten und bereitgestellten Hilfsmittel und Vorgehensmodelle (s.0.) fir mehr
Nutzung und Akzeptanz der Online-Ausweisfunktion mit zu verbreiten, bzw. selbst
einzusetzen und zu aktivieren.

8 Sehr gelungene beispielhafte Dienste hierzu sind die Rentenauskunft der Deutschen
Rentenversicherung Bund oder die Punkteauskunft beim KBA in Flensburg.
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Abkurzungsverzeichnis
BSI Bundesamt firr Sicherheit in der Informationstechnik)
PIA Protected Internet Area
SIDbox Secure ID-Box
Verimi Kunstwort angelehnt an die englischen Begriffe ,verify“ (verifiziere) und

~-me* (mich).
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Anhang

Verschiedene Presseberichte
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Montag, 7. Mai 2018

GEMEINDEN

Von Tine Steinhauser

ARGENBUHL - In Sachen Digitalisie-
rung ist Eglofs derzeit anderen Kom-
munen einen Schritt voraus. Am
Samstag wurde im Rathaus ein Biir-
gerterminal erffnet, mit dem man
diverse Dienstleistungen mit der On-
line-Funktion des Personalauswei-
ses erledigen und sich damit den
Gang zu Amtern sparen kann.

Schon im Jahr 1243 stand an der
Stelle des heutigen Eglofser Rathau-
ses ein wichtiges offentliches Gebau-
de: hier wurde seinerzeit zu Gericht
gesessen und die Handwerker nutz-
ten es als Zunfthaus. Mitte des
18. Jahrhunderts musste es abgeris-
sen werden, das Rathaus wurde er-
richtet, Wer hitte gedacht, dass das
historische Bauwerk nun zu neuem
Ruhm kommt. Zumal die Gemeinde
Argenbiihl die Aufenstellen vor ei-
nigen Jahren schliefien wollte.

Info iiber Punkte in Flensburg

Das nahmen einige Eglofser zum An-
lass, den Verein Rathaus Eglofs zu
griinden. Es gelang ihnen, das Rat-
haus fiir den Biirger zumindest eini-
ge Stunden in der Woche zu offnen
und Hilfeleistungen fir Vereine an-
zubieten. Doch damit nicht genug.
Am Samstagyormittag wurde in dem
geschichtstrichtigen Gebiude ein
Birgerterminal in Betricb genom-
men, an dem digitale Dienstleistun-
genmit der Online-Ausweisfunktion
des Personalausweises erledigt wer-
den kinnen.

Eglofs betritt digitales Neuland

Verein buergerservice.org stellt ein vom Rathausverein initiiertes Biirgerterminal fiir Online-Dienstleitungen vor

Rudolf Philipeit (r.) vom Verein buergerservice.org stellt das neue Birgerterminal fur Dienstleitungen it der
Online-Funktion des Personalausweises vor. Der Verein Rathaus Eglofs unter Vorsitz von André Rauch (1) hatte
diese bundesweit noch nicht weitverbreitete Neuerung initiert.

Frei nach dem Motto ,Ganz
Deutschland spricht iiber Digitali-
sierung. Wir bereiten den Weg dazu®
begriifite Vorstand André Rauch
Vertreter aus der hiesigen Politik,
Mitarbeiter des Landratsamts, Ver-
treter der Vereine und insbesondere
Rudolf Philipeit vom Verein buerger-
service.org, der die Digitalisierung
der  Verwaltungsdienstleistungen

bundesweit fordert. ,Wir haben uns
zum Ziel gesetzt, den Biirgern die
Online-Funktionen des Personalaus-
weises niher zu bringen. Eglofs be-
tritt Neuland, so Philipeit.

Das bringe eine enorme Zeiter-
sparnis fiir den Birger und senke die
Kosten in der Verwaltung. Immerhin
konne man am Terminal in Zukunft
in Sekundenschnelle nicht nur sei-

FOTO: STEINHAUSER

nen Punktestand in Flensburg abfra-
gen, Auskiinfte iiber die Rente einho-
Len, cinen Bafog- oder Kindergeldan-
trag stellen, sondern sein Auto auch
an- und ummelden und Urkunden
oder Fihrungszeugnisse anfordern.
Kurzum: alle verwaltungsbezogenen
Angelegenheiten erledigen, vor de-
nen es einen immer graust, weil man
gern mal lange warten muss.

,Die Sicherheit wird natirlich
ganz grofgeschriebent, erklirte Phi-
lipeit,, die Art der Identifizierung ist
das  Alleinstellungsmerkmal  in
Deutschland”. Zunichst werde der

Ausweis fir die Online-Funktionen
freigeschaltet, Kostenpunkt sechs
Euro, dann erhalte man einen sechs-
stelligen Pin. Am Terminal wird dann
der

Aus-
mit
der

sogenann- _ A

ten Sid-Box

ausgelesen,
der Nutzer
gibt  die

Pin-Num-

mer einund

kann sein Anliegen erledigen. Ganz
einfach., Fir diejenigen, die sich mit

‘Technik schwertun, gibt es natiirlich

Unterstiitzung und Beratung von Sei-

ten der Gemeinde*, so Philipeit

Er demonstrierte den Zuschau-
em, dass die Online-Ausweisfunk-
tionen auch iiber ein Smartphone
nutzbar sind, sofern es iiber die Kar-
tenlesefunktion verfiigt. , s ist auch
moglich, sich ein Lesegerit fiir die
die private Nutzung am PC anzu-
schaffen*, figte Rauch hinzu. Im An-
schluss an die Einfihrung konnten
die Neugierigen sofort das neue Biir-
gerterminal ausprobieren. Und: es
funktionierte einwandfrel. Ubrigens:
um das Terminal zu nutzen, muss
man kein Eglofser sein. Es steht je-
dem zur Verfiigung, der seinen Per-
sonalauswes hat freischalten lassen.

Argenbiihl
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Von Wim Orth - 25. Mai 2018

Im Dienstleistungszentrum des Diisseldorfer
Biirgeramtes wurde am 14. Mai das erste Serviceterminal
in Betrieb genommen. An dieser Station kénnen die
Diisseldorfer Biirger viele Leistungen wie zum Beispiel
das Online-Fiihrungszeugnis, die Online-Rentenauskunft
oder die Online-Punkteabfrage beim Kraftfahrtbundesamt

mit ihrem Personalausweis im Scheckkartenformat direkt

am Terminal in Anspruch nehmen, ohne dass sie auf
Der Disseldorfer Beigeordnete fir den
Biirgerservice, Prof. Dr. Andersen Meyer-Folcke
(rechts), eréffnete vergangene Woche das erste
Serviceterminal des Fast Lane-Projektes im
Dienstleistungszentrum an der Willi-Becker-
Allee. In den kommenden Monaten sollen nun im  der Diisseldorfer Biirger noch gar nicht aktiviert ist, soll die neue
gesamten Stadtgebiet, weitere Terminals in der
stadtischen Service-Einrichtungen aufgestellt

werden (Foto: buergerservice.org e.V) Online-Funktion ihres Ausweises begeistern. Zusétzlich startet

einen Sachbearbeiter warten miissen.

Da die eID-Funktion des Personalausweises bei rund 60 Prozent

Fast Lane als Anteaser fungieren, damit sich mehr Birger fir die

die Stadt Dusseldorf in Kooperation mit dem gemeinnitzigen
Verein buergerservice.org e. V. eine Werbeoffensive flir die Nutzung der eID-Funktion. Das Terminal, welches
im Dienstleistungszentrum an der Willi-Becker-Allee durch den Beigeordneten fir den Birgerservice, Prof. Dr.
Andreas Meyer-Falcke, und Rudolf Philipeit, Vorsitzender von buergerservice.org e. V., in Betrieb genommen

wurde, soll somit laut Stadt als “Turoffner zur Online-Welt des Personalausweises” fungieren.

Behordengédnge schnell und sicher erledigen

Neben den bereits oben genannten Leistungen sollen nach und nach weitere Dienstleistungen in das neue
System integriert werden, damit die personliche Vorsprache bei der Verwaltung so weit wie méglich entfallen
kann. Zusatzlich werden im Zuge des Projektes in den nachsten Monaten weitere Terminals im gesamten
Stadtgebiet aufgestellt. “Vielen Blrgerinnen und Blrgern ist nicht bewusst, welche digitalen Méglichkeiten sich
durch die Nutzung des Personalausweises im Scheckkartenformat ergeben”, stellt Prof. Dr. Andreas Meyer-
Falcke fest. “Die Online-Ausweisfunktion ist aktuell das sicherste Medium fir rechtsverbindliches und sicheres
Ausweisen im Internet und wird in Zukunft sicherlich eine groBe Rolle bei der Identifizierung spielen. Inzwischen
gibt es diverse Anwendungsfelder, bei denen Behérdengange und geschéftliche Angelegenheiten einfach und

schnell im Internet oder an einem Serviceterminal erledigt werden kénnen.”

Birgern, die die eID-Funktion bislang noch nicht aktiviert oder die PIN vergessen haben, bietet die Stadt zur
Einflihrung einen weiteren Extra-Service. So kann ohne vorherige Anmeldung die Aktivierung der Online-
Ausweisfunktion oder die Neusetzung der PIN bei einem Sachbearbeiter veranlasst und direkt im Anschluss
daran das Serviceterminal genutzt werden. Fir beide Dienste fallt im Regelbetrieb eine einmalige Geblhr von 6
Euro an. Im Rahmen der Einflihrung des neuen Systems werden Freischaltung und Neusetzung bis

einschlieBlich Freitag, 25. Mai, kostenlos angeboten.

Wim Orth
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