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Einleitung

Mit der Online-Ausweisfunktion im Deutschen Personalausweis und im elektro-
nischen Aufenthaltstitel stehen in Deutschland eine authentische und sehr kosten-
gunstige Infrastruktur fiir das spontane rechtsgliltige Identifizieren® einer Person in
der digitalen Welt zur Verfiigung. Auf absehbare Zeit wird es zum Identifizieren keine
gleichwertig sichere digitale Alternative geben.

Ohne Online-Ausweisfunktion muss flir das Identifizieren einer Person immer der
Weg Uber die analoge Welt genommen werden. Dienste hierzu sind z.B. Postldent
oder Videoldent?, welche ca. um den Faktor 50 teurer und zeitlich wesentlich auf-
wandiger sind, als das Online-Ausweisen. Die Video-ldentifizierung besitzt dartber
hinaus strukturelle Schwachen in punkto Sicherheit.

Mit der Online-Ausweisfunktion inkl. aller technischen, rechtlichen und prozessualen
Auspragungen und der stdndigen mobilen Prasenz in der Bevdlkerung hat Deutsch-
land ein weltweit einzigartiges Alleinstellungsmerkmal fur die digitale Welt zur
Verfligung. Das Smartphone als Kartenlesegerat ist eine der vielen Innovationen.

Mit diesem Alleinstellungsmerkmal lassen sich nicht nur vorhandene Dienste im Inter-
net optimieren, sondern es kénnen damit zusatzlich ganzlich neue digitale Dienste
realisiert werden. Ein relativ einfaches Beispiel hierzu ist die spontane Registeraus-
kunft/Akteneinsicht (Punkte in Flensburg, Renteninformation usw.), welche spontan
und ohne vorherige aufwandige Registrierung an einer Internetplattform moglich ist.

Plattformen wie z.B. Verimi®, ein von deutschen GroRkonzernen angebotener
“Generalschlissel” fir eine neue Registrierungs-, Identitats- und Datenplattform, oder
die Servicekonten nach dem Onlinezugangsgesetz (OZG) werden dann optimal
funktionieren, wenn die Identitat einer Person aus der analogen Welt in die digitale
Welt Gibertragen wurde. Nach einer derartigen Ubertragung muss mit der Frage
umgegangen werden, flr welchen Zeitraum und mit welchen haftungsrechtlichen
Aspekten eine aus der analogen Welt abgeleitete Identitat die jeweils notwendige
Qualitat zur Verfigung gestellt werden kann.

Unser Land, und damit unsere Gesellschaft mit allen Burgerinnen und Birgern, den
Unternehmen, Behdrden und anderen Institutionen, profitiert also in besonderer Art
und Weise, wenn es gelingt, das Online-Ausweisen alltaglich werden zu lassen. Die
Aktivitdten des gemeinnitzigen Vereins buergerservice.org helfen durch Auf-
klarungsarbeit, die in Deutschland durch das Online-Ausweisen gegebene Chance
dem Gemeinwohl zu erschlief3en.

' Neben dem Identifizieren leistet der Personalausweis auch ein hochsicheres
Authentifizieren. Dieses Authentifizieren ist allerdings kein Alleinstellungsmerkmal und bleibt
deshalb in der Einleitung im Hintergrund.

2. Das Verfahren Videoldent nutzt das analoge Sichtdokument Personalausweis. Das digitale
»Videotelefonat® ist ein untergeordnetes Hilfsmittel.

3 Verimi“ ist ein Kunstwort angelehnt an die englischen Begriffe ,verify“ (verifiziere) und ,me*
(mich).

buergerservice.org e.V. Stand: 19.03.2020
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Allgemeine Information

Der Verein buergerservice.org verfolgt ausschlieRlich und unmittelbar gemeinnitzige
Zwecke im Sinne des Abschnitts ,Steuerbeglinstigte Zwecke* der Abgabenordnung.

Zweck des Vereins ist die Forderung der Erziehung, Volks- und Berufsbildung
einschlieBlich der Studentenhilfe zur Erlangung von Medienkompetenz fir die
Nutzung einer rechts- und datensicheren elektronischen Kommunikation,
Identifizierung und Authentifizierung bei allen Blrgerinnen und Blrgern.

Der Satzungszweck wird verwirklicht insbesondere durch das Betreiben eines auf
Wissensvermittlung basierenden Veranderungsmanagements zur Sensibilisierung
von Birgerinnen und Birgern, Unternehmen, Institutionen und Behdrden fir die
Akzeptanz und Nutzung von sicheren digitalen Kommunikationswegen (z.B. De-Mail,
S/Mime, PGP usw.) und ldentifizierungs- und Authentifizierungsinstrumenten (z.B.
die Online-Ausweisfunktion im Deutschen Personalausweis).

buergerservice.org e.V. Stand: 19.03.2020
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Hilfsmittel und Vorgehensmodelle zur
Umsetzung des Satzungszwecks

Fur die Umsetzung des Satzungszwecks wurden und werden von buergerservice.org
verschiedene Hilfsmittel entwickelt. Deren Einsatz wird in Vorgehensmodellen
beschrieben. Diese Tatigkeit findet fortlaufend statt. Nachfolgend werden die
wichtigsten Hilfsmittel und Vorgehensmodelle kurz aufgelistet.

Hilfsmittel
SIDbox

Ein herausragendes Hilfsmittel ist die SIDbox* zum einfachen Herstellen von
Blrgerterminals flr alle Dienste mit Online-Ausweisfunktion.

Abbildung 1: SIDbox 1.0 und 1.1

Uber die mit der SIDbox betriebenen Birgerterminals lassen sich alle Dienste mit
Online-Ausweisfunktion auf einfache Art und Weise zeigen, schulen, erlernen und
nutzen.

Im Jahr 2018 wurde die SIDbox 1.0 (USB 2.0) zusammen mit den Mitgliedern und
Mitmachern weiterentwickelt. Die neue SIDbox 1.1 verwendet USB 3.0 und kann
optional kontaktbehaftete Chip-Karten lesen (z.B. den spanischen Personalausweis).

Nutzungsmitgliedschaft Online-Ausweisen

Mit der Registereintragung am 25.07.2018 wurde die Erganzung der Mitgliedschafts-
form Nutzungsmitglied rechtskraftig. Nutzungsmitglieder erhalten die einfache
Moglichkeit, interessante Erfahrungen mit der eigenen Online-Ausweisfunktion an
beispielhaften Anwendungen Uber buergerservice.org zu machen.

4 Sichere ID-Box zum einfachen Herstellen von Blrgerterminals zur Wissensvermittiung (s.
http://www.buergerservice.org/projekte/sid-box/ )

buergerservice.org e.V. Stand: 19.03.2020
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Vorgehensmodelle

PIA (Protected Internet Area)

Das Vorgehensmodell PIA® wurde erstmalig auf der CEBIT 2017¢ und auf dem
15. Deutschen IT-Sicherheitskongress des BSI dem Fachpublikum vorgestellit.

Was ist die Protected Internet Area? Welche Wirkung wird erzielt?

« Jeder Dienstenutzer und Dienstean- + Keine Fake-Accounts/Fake-Websites

bieter Welstsmhgegenuber seinem « Keine Schadsoftware
Kommunikationspartner mit dem

neuen Personalausweis (nPA) aus.

» Onboarding und Diensteangebote mit |
sensiblen Sozialdaten jetzt méglich

= Das Internet wird mit Zwei-Faktor-Au- » Keine Probleme mit gestohlenen
thentifizierung des nPA oder mit ab- Benutzernamen/Passwort-Accounts
geleiteten elDs/Volksverschlusselung . pas Ausspahen der Kommunikation
auf verschlusselten Wegen genutzt. | | qurch Dritte wird verhindert.

= Politik und Verbande handeln gezielt » In abgegrenzten Regionen wird durch
in Regionen (Landkreise und Stadte) abgestimmte MalRnahmen ein

| « buergerservice.org stellt die SIDbox | Netzwerkeffekt fur den nPA ausgelost |

als sicheres Endgerat zur Verfugung = = Neue Diensteangebote am elD-Handy

Abbildung 2: Was ist die Protected Internet Area?

Das Zusammenspiel eines geschlossenen Betriebssystems (Linux-Live-System) auf
einer kontrollierten Hardware (SIDbox) mit abgeschotteten Verbindungswegen zum
Internet und einem abgegrenzten und Uberwachten Diensteangebot (Dienste fur die
Online-Ausweisfunktion inkl. De-Mail, Volksverschlisselung und auf Handy
abgeleiteten elDs) ermdglicht ein bisher unerreichtes Sicherheitsniveau fur ein ganz
neues Angebot an digitalen Diensten.

Die sehr kostenglinstige und schnelle Herstellung der Endgerate (vorhandener
Standard-PC + SIDbox = sicheres Terminal) erlaubt eine massenhafte Verbreitung
von Blrgerterminals an allen denkbaren Konzentrationspunkten (Behoérden, Insti-
tutionen, Unternehmen, Banken, Versicherungen, Vereine, Schulen usw.). Damit
entstehen vertrauenswurdige Knotenpunkte zur sicheren Schulung und Abwicklung
von elektronischen Geschéaftsvorfallen fir jedermann.

Die Betreiber der Blrgerterminals erlangen wirtschaftliche und andere Vorteile und
konnen so ihr Umfeld fur die Akzeptanz und Nutzung der Online-Ausweisfunktion
sensibilisieren. Die fokussierte Umsetzung der Idee in einer durch Politik, Kammern
und Verbande selbststandig handlungsfahigen, aber dennoch (berschaubaren
Region (Landkreis, Stadt) ermdglicht schnelle Netzwerkeffekte mit hoher
Ausstrahlungskraft in Nachbarregionen.

5 Vortragsprasentation zu PIA anlasslich des 15. Deutschen IT-Sicherheitskongresses des
BSI:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Veranstaltungen/ITSiKongress/15t
er/\Vortraege 17-05-2017/RudolfPhilipelt.pdf

6 Vorstellung PIA auf der CEBIT 2017: http://www.buergerservice.org/aktuell/cebit2017/
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Fast Lane im Blrgeramt

Das Vorgehensmodell Fast Lane im Burgeramt ist von besonderer Bedeutung, da
hier bundesweit erstmalig auch die Birgerinnen und Blrger mit deaktivierter Online-
Ausweisfunktion, bzw. ohne Kenntnis der PIN, aktiv in ein Vorgehensmodell einge-
bunden werden.

Vorbei an den Warteschlangen im Biirgeramt
Entweder Sie warten, bis Sie aufgerufen werden ... M

Schritt 1:
Ausweis freischalten lassen
. und/oder PIN-Neuvergabe

J

’|W®w

Schritt 2:

Burgerterminal unter .
Anleitung geschulter Krafte h
nutzen.

// buergerservice.org e.V.
... oder Sie nutzen die Fast Lane Online-Ausweisen ohne Wartezeit.

Abbildung 3: Fast Lane im Blrgeramt

Viele Burgeramter haben lange Wartezeiten, teilweise bis zu mehreren Stunden,
bevor ein Anliegen bearbeitet werden kann. Diesen Moment, zusammen mit der
Voraussetzung, dass nahezu jeder Antragsteller seinen Personalausweis bei sich
hat, wird beim Vorgehensmodell Fast Lane als Ausgangspunkt fir eine authentische
Verbreitung von Nutzung und Akzeptanz der Online-Ausweisfunktion aktiviert.

Die Idee hierbei ist, dass bei besonders
langer Wartezeit, z.B. beim Beantragen
eines FUhrungszeugnisses oder bei der
KFZ-Abmeldung usw., die Burgerinnen und
Blrger an einem Fast-Lane-Schalter die
Online-Ausweisfunktion inkl. PIN in wenigen
Minuten aktivieren lassen kdnnen. Mit der
Online-Ausweisfunktion ist es ihnen im
- _ Anschluss moglich, an einem Burgerter-
Abbildung 4: Logo Fast Lane minal das Anliegen ohne weitere Wartezeit
zu erledigen.

Fast
Lane

Online-Ausweis aktivieren und

Die jeweilige Kommune kann dabei als Fordermitglied von buergerservice.org e.V.
durch Verwendung der SIDbox das Burgerterminal mit Mitteln aus der Portokasse
herstellen und dabei das Ehrenamtsmodell ,100.000“ Stunden Online-Ausweisen
nutzen.

buergerservice.org e.V. Stand: 19.03.2020
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Am Birgerterminal stehen dann auch die Rentenauskunft, die Punkteauskunft aus
Flensburg oder die Ableitung einer elD vom Personalausweis auf ein Smartphone,
um Dienste wie die EIDAS-Fernsignatur oder elektronische Schlésser nutzen zu
kdénnen, zur Verfugung.

Short Lane Burgerservices

Wahrend die Fast Lane fir groRere Stadte mit langen Wartezeiten flir die Blrgerinnen
und Birger eine Hilfestellung bietet, ist das Vorgehensmodell Short Lane mit der
gleichen Bedeutung zur Einbindung von Birgerinnen und Birger mit deaktivierter
Online-Ausweisfunktion fir kleinere Kommunen entwickelt worden.

Lange Anfahrtswege vermeiden
Entweder Sie nehmen weite Wege ins Landratsamt und Warteschlangen in Kauf ... M

LANDRATSAMT

Schritt 1:
Ausweis freischalten lassen
. und/oder PIN-Neuvergabe

g L

Schritt 2:

Birgerterminal am Wohnort
unter Anleitung geschulter
Krafte nutzen.

// buergerservice.org e.V.
... oder Sie nutzen lhren Online-Ausweis am Biirgerterminal in |hrer Gemeinde.

Abbildung 5: Short Lane landlicher Raum

Viele Birgerinnen und Birger haben lange Wege, teilweise bis zu 30 und mehr
Kilometer, wenn sie ein Anliegen im Landratsamt bearbeiten lassen mussen. Diesen
Moment, zusammen mit der Voraussetzung, dass nahezu jeder Antragsteller seinen
Personalausweis bei sich hat, wird beim Vorgehensmodell Short Lane als Aus-
gangspunkt fur eine authentische Verbreitung von Nutzung und Akzeptanz der
Online-Ausweisfunktion genutzt.

Short
Lane

Online-Ausweis aktivieren und
Burgerdienste hier erledigen

Die Idee hierbei ist, dass z.B. Dienste bei
der KFZ-An-, Ab- und Ummeldung mit der
Online-Ausweisfunktion inkl. PIN im ort-
lichen Rathaus an einem Burgerterminal
erledigt werden konnen. Nicht freigeschal-
tete Ausweise oder eine vergessene PIN
kbnnen im Rathaus aktiviert bzw. neu
vergeben werden.

Abbildung 6: Logo Short Lane

buergerservice.org e.V. Stand: 19.03.2020
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Show Lane Online-Ausweis

Das Vorgehensmodell Show Lane Birgerservices ist von besonderer Bedeutung, da
hier mit Herausgabe des Personalausweises direkt auf eine erste Dienstenutzung
zum Ausprobieren hingewiesen werden kann. An einem Blrgerterminal kann dieses
erste Erleben der eigenen Online-Ausweisfunktion direkt mit der Registrierung zu
einem neuen Diensteangebot verbunden werden.

Medienkompetenz zum Online-Ausweis vermitteln

N7
Show Lane
o) Bei jeder Ausgabe eines Personalausweises
(@) @] (@] @] O (@] erfolgt das Angebot an die Blrgerinnen und
@3 O OCUD :2 Birger, den Online-Ausweis direkt am
Qj: Bulrgerterminal auszuprobieren und einen
Online-Dienst zu nutzen.
Bei der Ausgabe von Personalausweisen im Burgeramt Blirgerterminal .
unter Anleitung ©
geschulter Krifte
Show Lane+ nutzen

bURTESISEVICR.0rg .V Bei der Inanspruchnahme von Verwaltungs-

O ©) O 0 O (@) 8 %(3 leistungen im Birgeramt werden die
Cd:mj Burgerinnen und Burger auf den
Online-Ausweis und die Vorteile der Show
Lane hingewiesen.
Bei der Nutzung von Verwaltungsleistungen im Blirgeramt

Vorteile fiir Blirgerinnen und Biirger: Vorteile fiir die Verwaltung:

+  Kennenlernen der Online-Ausweisfunktion +  Online-Ausweisfunktion inkl. PIN werden bekannt.

+ Einfache Registrierung fir neue elD-Dienste (Nutzerkonto, + Ident-Dienste und verschlusselte E-Mail werden aktiviert
Smart-City, Verimi, Volksverschliisselung, De-Mail usw.) und kdnnen fir die Online-Kommunikation verwendet werden.

+ mehr Internetsicherheit

Abbildung 7: Show Lane Online-Ausweis

Das vom Burger registrierte neue Diensteangebot kann dabei auch fir die Kommune
von grollem Nutzen sein. Eine Registrierung zum Servicekonto, zu De-Mail, zur
Volksverschlisselung usw. bedeutet mehr Online-Blrger und reduziert so die
zukunftige Arbeitsbelastung der Mitarbeiterinnen und Mitarbeiter in der Verwaltung.
Die erforderlichen Personalressourcen am Birgerterminal in der Anfangszeit rechnen
sich nach ersten Einschatzungen bereits im zweiten Jahr.

Show
Lane

Online-Ausweis kennenlernen
sofort elD-Dienste registrieren

Viele Birgerinnen und Birger sind
neugierig auf die Mdglichkeiten ihres neuen
Personalausweises. Allein zuhause sind die
Hurden jedoch zu hoch, um sich mit der
echten Nutzung der Online-Ausweisfunktion
auseinander zu setzen. Ein Blrgerterminal
am vertrauensvollen Ort des Blrgeramtes
hilft, die ersten Hirden beim Online-
Ausweisen zu nehmen. Geschulte Krafte
kénnen dabei nicht nur das Diensteangebot
zeigen, sondern auch auf die Moglichkeit, das eigene Smartphone als
Kartenlesegerat zu verwenden, aufmerksam machen.

Abbildung 8: Logo Show Lane

buergerservice.org e.V. Stand: 19.03.2020



Tatigkeitsbericht 2019

Seite 8 von 28

Registry Lane Digital Service Point
Rollout neuartige digitale Dienste mit hohem Anspruch an Rechtssicherheit

Das Vorgehensmodell Registry Lane Digital Service Point zeigt auf, wie vorrangig die
Privatwirtschaft, aber auch Behorden, Schulen und andere Institutionen die Online-
Ausweisfunktion schon heute sinnvoll nutzen konnen.

Mit der Online-Ausweisfunktion konnen im Kern zwei wesentliche Ziele erreicht
werden. Zum einen ist es moglich, vorhandene Internet-Dienste, wie z.B. E-Mail oder
Zugang zu Webseiten, sicherer zu machen, zum anderen werden durch die Online-
Ausweisfunktion ganz neuartige digitale Diensteangebote erreicht.

Roll-out digitaler und rechtssicherer Dienste

Beispiele
- Nutzerkonto (0ZG) A
- Volksverschliisselung (SMIME) BURGERAMT

- Digitaler Schlisselkasten
- Digitales SEPA-Mandat
= Governikus (PGP-Key)

+ OPTIMOS/eTicketing
- Verimi-Account Schritt 3:
- Smart (Fity Schritt 2: Am Digital Service Point fiir
- De-Mail Auswels freischalten lassen digitale Dienste registrieren
und/oder PIN-Neuvergabe
\ i
Unternehmen, ;l =)
. . Anwaltskanzleien, .
Arztpraxen,
Schulen, 2
2 ; // buergerservice.org
Dienstleister usw.

Abbildung 9: Registry Lane Digital Service Point

Schritt 1:
Hinweis auf
Registrierung
mitdem Online-
Ausweis

Registry| £
Lanel 2

Behorden,

Erhohung der E-Mail-Sicherheit liber die Registry Lane

Schauen wir uns zunachst beispielhaft an, wie bereits heute der E-Mail Verkehr durch
die Online-Ausweisfunktion wesentlich sicherer gemacht werden kann.

Eine heute Ubliche E-Mail ist mit der Sicherheit einer Postkarte gleichzusetzen. Eine
E-Mail kann an vielen Stellen auf der Ubertragungsstrecke mitgelesen werden. Auch
kann der Absender mit einfachen Mitteln gefalscht werden. Dieser Umstand fiihrt
heute dazu, dass Betriiger aus echten E-Mail-Nachrichten Daten abschdpfen, um mit
passendem Absender vertrauenswirdig erscheinende E-Mail-Nachrichten mit
Schadsoftware zurtiickzusenden.

Verwendet man aber den De-Mail-Dienst oder die Losung Volksverschlisselung des
Fraunhofer SIT in Darmstadt, dann erhalt man als Privatperson mit Verwendung der
Online-Ausweisfunktion kostenfreie Technologien, um seine E-Mail verschlisselt und
mit einer Bestatigung des korrekten Absenders versenden zu kdnnen. Fur das
massenhafte Registrieren zu derartigen Diensten soll die Registry Lane helfen.
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Die Registry Lane in der Praxis am Beispiel “Herstellen einer sicheren E-Mail-
Kommunikation”

In der Praxis bedeutet die Registry Lane, dass Behdrden, Unternehmen, Arztpraxen,
Anwaltskanzleien, Schulen usw. die Kommunikation mit verschlisselten E-Mails (De-
Mail und/oder E-Mails mit Zertifikaten der Volksverschlisselung) anbieten und zu
diesem Angebot aktiv einladen. Fur das aktive Einladen der Kommunikationspartner
(Burgern, Kunden, Patienten, Mandanten, Schiler usw.) werden in den genannten
Institutionen einfache Serviceterminals (Digital Service Points) aufgestellt, um das
Registrieren zu den sicheren E-Mail-Diensten zu unterstitzen. Zusatzlich wird
Aufklarungsarbeit betrieben, dass man bei néachster Gelegenheit seinen
Personalausweis und seine PIN fir die Registrierung mitbringen sollte.

Da jede Bdlrgerin und jeder Bdurger
statistisch betrachtet ca. 1,5 Vorfalle pro
Jahr auf dem Amt zu erledigen hat, kann
man sein Umfeld darauf hinweisen, dass
man bei dieser Gelegenheit auch gleich
seinen Personalausweis aktivieren
und/oder eine vergessene PIN neu setzen
lassen kann. Aufgrund des genannten
Abbildung 10: Logo Registry Lane Faktors von 1,5 ist es mdglich, dass die

Aktivierung von deaktivierten Personalaus-
weisen im Amt und die anschlieRende Registrierung des gewtinschten Personen-
kreises im eigenen Betrieb nach einem Jahr abgeschlossen ist.

Registry
Lane

Online-Ausweis aktivieren und
hier neue Dienste registrieren
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Ehrenamtsmodell ,100.000 Stunden Online-Ausweisen®

2018 wurden erste Gesprache geflhrt, um fir das Ehrenamtsmodell ,100.000
Stunden Online-Ausweisen” geeignete Ehrenamtliche zu finden.

Abbildung 11: ehrenamtlicher Digitalisierungscoach im Gesprach mit einem Biirger

Ein Gesetz vom 27.06.2017 ermdglicht u. a. fur Beamte bei der Deutschen Telekom
seit dem 01.01.2018 den vorzeitigen Ruhestand ab 55 Jahren und fordert hierzu
einen Engagierten Ruhestand ein (1.000 Stunden ehrenamtliche Tatigkeit in 3
Jahren).

Einige tausend Stellen sollen bei der Deutschen Telekom Uber dieses Gesetz
~-abgebaut® werden.

buergerservice.org mochte 100 dieser Vorruhestandler als Digitalisierungscoaches
fur die Wissensvermittlung zur Online-Ausweisfunktion gewinnen. Hierzu wurde das
Mitmach-Paket ER (Engagierter Ruhestand) gestaltet und auf der Homepage ver-
offentlicht:

http://www.buergerservice.org/mitmachen/mitmach-paket-er/
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Tatigkeitstbersicht zum Berichtszeitraum

Dauerhafte professionelle Blrgerterminals

Anzahl informierter Personen im Berichtszeitraum: ca. 8.000

Im Jahr 2019 sind zu den bestehenden professionellen Blrgerterminals in Ansbach,
Bonn, Disseldorf, Eglofs und Merseburg (MIZ), weitere flnf Blrgerterminals in
Darmstadt, Dortmund, Ingolstadt, Merseburg (MIDEWA) und Wernigerode
(Hochschule Harz) hinzugekommen. Einige Terminals konnten mit Unterstiitzung
einer Betreuungsperson (Digitalisierungs-Coach) betrieben werden, andere noch
nicht. Im Durchschnitt bedeutet dies eine Zahl von vier informierten Personen je
Terminal und Werktag.

06217 Merseburg, MIDEWA, 27. Marz 2019

F Unser Mitglied die MIDEWA, Wasserver-

s sorgungsgesellschaft in Mitteldeutschland

« mMbH, vertreten durch Fr. Aust-Grul}, zeigt

das erste Serviceterminal zur Online-
Ausweisfunktion in einem Unternehmen.

Das Gerat wurde am 27.03.2019 live im
Kundencenter der MIDEWA in der
Burgstraflte 10 in Merseburg vorgestellt.

Das Interesse an dieser neuen Art von
Blrgerterminal war gro3. Vertreter von
Verwaltung und Wirtschaft haben die Gelegenheit umfangreich genutzt und sich das
Geratim Echtbetrieb angesehen und tlw. mit dem eigenen Personalausweis getestet:

http://www.buergerservice.org/aktuell/20190327merseburg/
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38855 Wernigerode, Hochschule Harz, 18. Mai 2019

Landerubergreifende elDAS-Dienste auch am EU-Burgerterminal nutzen. Das EU-
Forderprojekt StudIES+ bereitet den Weg.

Mit Hilfe von EU-Blrgerterminals aus dem Projekt StudIES+ kann das Online-
Ausweisen EU-weit in Hochschulen erlebbar gemacht werden - neuartige digitale
Diensteangebote entstehen.

71 buergerservice.org ist LOI-Partner beim
Projekt StudlIES+ und hat in dieser Rolle
am Tag der offenen Tiur der Hochschule
Harz am 18. Mai 2019 die Inbetriebnahme
des ersten EU-Birgerterminals fir Stu-
. dierende begleitet. Prof. Dr. Strack von der
. Hochschule Harz hat das Gerat in Em-
pfang genommen. buergerservice.org
konnte vor Projektbeginn im Jahr 2017
das Konsortium um Francotyp-Postalia

e - Holding AG und die Férdermittelgeber der
EU davon Uberzeugen, dass Burgertermlnals an Hochschulen einen Mehrwert fur das
Projekt StudlES+ und darlGber hinaus darstellen.

Die Firma SiXFORM GmbH aus Ansbach (Grindungsmitglied von buerger-
service.org) wurde so ein Mitglied im Konsortium und hat die SIDbox fir die
Anforderungen fir Studenten im EU Ausland weiterentwickelt. Am 18. Mai 2019

: am konnte das erste EU-Blrgerterminal an
die Hochschule Harz, ebenfalls Mitglied
im Konsortium, Ubergeben werden. An
diesem Terminal koénnen nicht nur
kontaktlose Smartcards (NFC-Technik)
wie bei der Online-Ausweisfunktion des
Deutschen Personalausweises genutzt
werden, sondern es koénnen auch
kontaktbehaftete Smartcards wie beim
Spanischen Personalausweis verwendet
werden.

Am Tag der offenen Tir wurden von buergerservice.org zunachst die bereits
vorhandenen Anwendungen fir den Deutschen Personalausweis vorgestellt.
Besonders wichtig fur Studenten ist die Moglichkeit, dass man mit seinem
Personalausweis ein Fuhrungszeugnis beantragen kann. Weite Wege zum
Wohnortmeldeamt und ein damit verbundener ganztagiger Ausfall an der Hochschule
bleiben den Studierenden somit erspart.

Aber auch uber die Projektinhalte von StudlES+, welche im Laufe des Jahres 2019
zum Abschluss gebracht werden, wurde am EU-Bilrgerterminal flir Studenten
informiert:

Das Studieren im Ausland ist im Laufe der Jahre immer beliebter geworden,
insbesondere dank des Erasmus-Forderprogramms. Um die blrokratischen Ablaufe
beim Umzug an eine auslandische Universitat zu vereinfachen, arbeitet das StudIES
+ -Konsortium seit Marz 2018 an einer Losung flr digitale Studentenidentitaten sowie
an einem sicheren und zertifizierten Dokumentenaustausch auf der Grundlage der
europaischen elDAS-Verordnung.
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Die Verwendung dlgltaler Slgnaturen und Identitdten soll Prozesse ersetzen, die auf
Papierdokumentation beruhen.

Diese Verwaltungsprozesse umfassen
den Abschluss von Praktikumsvertragen,
die Ubermittlung von Leistungsnach-
weisen, den Abschluss von Arbeitsver-
tragen und die Bearbeitung von Bewer-
bungen. Oder ein Erasmus-Student kann
eine Erasmus-Student-eCard auf dem
Handy verwenden, um auf Ressourcen
der Campusbibliothek zuzugreifen.

http [Iwww. buerqerserwce org/aktuell/20190518hochschuleharz/

Ein wichtiges Ziel des StudIES + -Projekts ist es, die grenziberschreitende Funk-
tionsfahigkeit des Systems und damit seinen Einsatz in allen europaischen Landern
nachzuweisen. Mit diesem Anspruch wurden im Rahmen von StudIES+ die ersten
beiden EU-Blrgerterminals im Dezember 2019 im EU-Ausland Spanien und ltalien
aufgestellt. buergerservice.org hat die Inbetriebnahme begleitet:

E-12071 Castelld de la Plana, Universitat Jaume [, 9. Dez. 2019

Francisco Aragdé von der Universitat
Jaume | wurde in die Administration des
Terminals eingewiesen. Francisco wird
das Terminal nach Verfligbarkeit der
neuen elD-Dienste an der Universitat
Jaume | aktiv bewerben. Bereits mit dem
Tag der Inbetriebnahme kdnnen die
Studierenden aus Deutschland das
Terminal fir alle Dienste mit Online-
Auswelsfunktlon an der Universitat Jaume | nutzen. Mit einem Video wurden die Tests
von Deutschen Personalausweis und dem Spanischen Personalausweis
festgehalten:

http://www.sixform.com/lib.medien/video/20191209 SIDbox Spain Francisco
Rudolf bearbeitet.mp4

[-10129 Torino, Politecnico di Torino, 11. Dezember 2019

Am Politecnico di Torino wurde Diana
Berbecaru und lhr Team in die Admini-
stration und die Nutzungsmoglichkeiten
des EU-Burgerterminals an Hochschulen
eingewiesen. Diana will die in Italien
entstehenden elD-Diensteangebote nun
auch fir EU-Blrgerterminals optimieren.
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64295 Darmstadt, Burgeramt Stadt Darmstadt, 15. Juli 2019

Die erste Show Lane Online-Ausweis wurde am 15.07.2019 in der Digitalstadt
Darmstadt im Burger- und Ordnungsamt in Betrieb genommen.

Das Serviceterminal soll den Birgerinnen und Birgern die Nutzung des digitalen
Personalausweises naher bringen.

In der Digitalstadt Darmstadt werden im
Rathaus die digitalen Service-Angebote
fir die Burgerinnen und Birger weiter
ausgebaut. Rafael Reiler, Burgermeister
und Ordnungsdezernent der Wissen-
schaftsstadt Darmstadt, Joachim Frohlich,
Geschéftsfuhrer der Digitalstadt Darm-
stadt GmbH, Sascha Jakubek, Vorstands-
mitglied vom Verein buergerservice.org
und Jens Muhliner, Leiter des Programms

- Digitalstadt Darmstadt@Deutsche Tele-
kom, haben am Montag, 15. Juli 2019 das erste Serviceterminal im Foyer des Blirger-
und Ordnungsamts der Wissenschaftsstadt Darmstadt, Grafenstralle 30, in Betrieb
genommen. Damit wurde erstmalig das von buergerservice.org entwickelte
Vorgehensmodell Show Lane Online-Ausweis umgesetzt.

Blrgermeister Rafael Reifler zur Einfihrung des Serviceterminals: “Wir sind mit
groRem Engagement dabei, im Rathaus Verwaltungsprozesse und Service-Angebote
fur die Burgerinnen und Burger auch digital anzubieten. Neben beispielsweise dem
Blrgerservicekonto, einer Online-Terminvergabe oder dem digitalen Standesamt ist
bereits auch der Personalausweis elektronisch nutzbar. Da die elD-Funktion jedoch
bei rund 60 Prozent der Darmstadterinnen und Darmstadter noch nicht aktiviert ist,
soll das Projekt “Serviceterminal” als Turoffner zur digitalen Welt des Personal-
ausweises dienen. Ziel ist es, dass mehr Blrgerinnen und Birger die Online-Funktion
ihres Ausweises nutzen, Verwaltungshandeln dadurch vereinfacht wird und
gleichzeitig den Bulrgerinnen und Birgern so mancher Gang zum Amt abgenommen
werden kann.”

Die Darmstadterinnen und Darmstadter kénnen sich an dieser Station vorwiegend
Uber die Nutzung der elD-Funktion informieren. Daruber hinaus ist es bereits moglich,
diverse Leistungen, wie zum Beispiel das Online-Fuhrungszeugnis, die Online-
Rentenauskunft oder die Online-Punkteabfrage beim Kraftfahrtbundesamt, mit dem
Personalausweis im Scheckkartenformat direkt am Terminal in Anspruch zu nehmen
- ohne dass die Birgerinnen und Bilrger auf einen Sachbearbeiter warten mussen.
Daruber hinaus kann das Serviceterminal fur die Registrierung zur sicheren E-Mail
bei der Volksverschlisselung, bei der De-Mail oder fur das neue Birger- und
Servicekonto genutzt werden.

“Blrgerinnen und Birgern, die die elD-Funktion bislang noch nicht aktiviert oder die
dazugehdrige PIN vergessen haben, bietet die Stadt einen weiteren Service. Die
Aktivierung der Online-Ausweisfunktion oder die Neusetzung der PIN kann von der
Abteilung Einwohnerwesen und Wahlen des Blrger- und Ordnungsamts veranlasst
und direkt im Anschluss am Serviceterminal genutzt werden”, betont Joachim
Frohlich, Geschaftsfuhrer der Digitalstadt Darmstadt GmbH.

Daruber hinaus soll mit dem elektronischen Personalausweis gezielt auf den Online-
Service der Stadt aufmerksam gemacht werden. Warum die elD-Funktion des
Personalausweises wichtig ist, erklart Sascha Jakubek, Vorstandsmitglied vom
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Verein buergerservice.org: “Die Online-Ausweisfunktion ist aktuell das sicherste
Medium fir rechtsverbindliches und sicheres Ausweisen im Internet und wird in
Zukunft sicherlich eine grof3e Rolle bei der Identifizierung spielen.” Das Terminal und
den damit einhergehenden Service startet die Stadt in Kooperation mit dem
gemeinnidtzigen Verein buergerservice.org e. V. und dem Digitalstadt-
Kooperationspartner Deutsche Telekom, mit dem bereits Projekte, unter anderem in
den Bereichen IT-Infrastruktur (5G) und Umwelt (erstes digitales Luftgitemessnetz in
Darmstadt), umgesetzt werden.

http://www.buergerservice.org/aktuell/20190715darmstadt/

85049 Ingolstadt, Burgeramt Stadt Ingolstadt, 21. September 2019

Offizielles einfach erledigen - in Ingolstadt betreiben Azubis aktives E-Government

-~ Am Samstag, den 21. September 2019,
war in der Stadtverwaltung Tag der
offenen Tur. Ingolstadt startete an diesem
Tag zusammen mit buergerservice.org
eine weitere Stufe fur mehr E-Government
in der Region. ,Die Technik und viele
Dienste fir E-Government stehen bereits
umfangreich zur Verfliigung - nur ist das
Wissen hierzu in der Flache nicht vor-
handen.” so beschreibt Oberbirgermeis-
ter Dr. Christian Losel seine Einschatzung und weiter , statistisch hat jede Burgerin
und jeder Blrger ca. 1,5 Behérdengange pro Jahr. Wir wollen diesen Kontakt mit der
Behorde nutzen, um den Ingolstadtern das Wissen zur Nutzung von E-Government
zu vermitteln.®

In Ingolstadt wurde das Vorhaben sehr gut vorbereitet. Im Blrgeramt wurde ein
spezieller Infostand mit Infobildschirm und Blrgerterminal aufgebaut. Fir die Gber 50
Auzubis wurde ein Plan ausgearbeitet, so dass zunachst die Azubis selbst geschult
werden, bevor Sie seit dem Tag der offenen Tir in Viererteams fir jeweils vier
Wochen den Infostand betreuen.

Im Vordergrund steht dabei das Vorgehensmodell Fast Lane Birgerservices. Hierbei
wird fUr einen bereits vorhandenen E-Government-Dienst die Online-Ausweisfunktion
beim Fast-Lane-Sachbearbeiter am Infostand aktiviert oder auch nur eine
vergessene PIN neu gesetzt. Im Anschluss kann unter Betreuung am Bulrgerterminal
der E-Government-Dienst im Selfservice genutzt werden. Damit wird die Wartezeit
fur die Betroffenen deutlich verkirzt und sie haben die Online-Ausweisfunktion ihres
Personalausweises und E-Government kennengelernt.

http://www.buergerservice.org/aktuell/20190901ingolstadt/
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44122 Dortmund Burgeramt Stadt Dortmund, 16. Dezember 2019

Die Inbetriebnahme erfolgte am 16. De-
zember 2019. buergerservice.org konnte
fur Dortmund mit Herrn Wrana einen
Digital-Coach fur die Betreuung des
Terminals finden.

Diese Aktion unterstitzt die Telekom als
Mitglied von buergerservice.org. Herr
Wrana steht in seiner Funktion als Digital-
Coach nicht nur am Terminal, sondern
geht auch aktiv auf die Mitarbeiterinnen
und Mitarbeiter im Burgeramt zu. In
konstruktiven Dialogen werden Moglichkeiten erarbeitet, wie man z.B. die
Blrgerinnen und Birger am Terminal an die neuen Servicekonten heranflihren kann
oder wie beispielsweise die Wartezeiten bei der KFZ-Zulassung mit Hilfe des
Terminals verklrzt werden kdnnen.

http://www.buergerservice.org/aktuell/20191129DortmundPressetermin/
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Veranstaltungen mit Burgerterminals

Anzahl informierter Personen im Berichtszeitraum: ca. 1.000

Bei den folgenden Veranstaltungen wurde das Online-Ausweisen an Burgerterminals
live vorgefuhrt. Die Teilnehmer der Veranstaltungen konnten dabei auch selbst den
eigenen Personalausweis ausprobieren.

22. Januar 2019 Kongress Omnisecure in Berlin

Zusammen mit dem vorgeschalteten
Anwenderforum zur AusweisApp2 wurden
drei Tage lang an einem Birgerterminal
neben dem grofen Vortragsraum dem
Fachpublikum die Online-Ausweisfunktion
und die Vorgehensmodelle Fast Lane, Short
Lane, Show Lane und Registry Lane
gezeigt.

QNINISECURL
et |0

QFNISECURE
» martip,

Erstmalig wurde dartber hinaus die Regis-
trierung zur Volksverschlisselung an Bur-
gerterminals thematisiert. Das vom gemein-
nutzigen Verein buergerservice.org e.V. in
Form der SIDbox angebotene Birgerterminal fir alle Dienste mit Online-
Ausweisfunktion ermoglicht seit der OMNISECURE 2019 auch die Registrierung zur
Volksverschlisselung. Behdrden, Institutionen und Wirtschaftsunternehmen kénnen
mit dieser Losung auf einfache Art und Weise ihre Burger, Kunden, Mandanten,
Patienten, Schiler usw. in den eigenen Raumlichkeiten Uber die Registrierung zur
Volksverschlisselung an die verschlisselte E-Mail-Kommunikation heranfihren. Fir
Blrgerinnen und Burger ist die Volksverschlusselung im Rahmen der privaten
Nutzung kostenfrei.

http://www.buergerservice.org/aktuell/20190116RegistrierungVV/

18. April 2019, Einweihung Media Lab in Ansbach (Bayern)

e e i o A Fir buergerservice.org ist die Aufklarungs-
g arbeit von Politikern und Entscheidern ein
ganz besonders wichtiges Anliegen.

Im Rahmen der Einweihung des Media Lab
in Ansbach konnte Dr. Florian Herrmann
(Leiter der Bayerischen Staatskanzlei und
bayerischer Staatsminister fir Bundes- und
Europaangelegenheiten und Medien) Uber
die Online-Ausweisfunktion informiert wer-
den.
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3. Februar 2019, Seminar in Kdnigswinter

Glnter Weick hat das mehrstindige
Seminar  "Smart-sicher-blrgerfreundlich.
Digitalisierung trifft Bulrgernutzen" am
03.02.2019 im AZK (Arbeitnehmer-Zentrum
Kdnigswinter) gehalten.

Brigitte Winkelhoch hat das Seminar in
einem Textbeitrag festgehalten:

Es ging ein Staunen durch den Seminar-
raum, als Giinter Weick vorstellte, was man
alles mit dem neuen Personalausweis mit
der Online-Ausweisfunktion mit hoher
Sicherheit machen kann! Ein echter praktischer und realer Einstieg in das digitale,
smarte Leben!

Der vollstandige Artikel ist auf der Homepage von buergerservice.org veroffentlicht:

http://www.buergerservice.org/aktuell/20190203Koenigswinter/

12./13. Marz 2019, Fachkongress des IT-Planungsrats in Lubeck

buergerservice.org konnte durch die
Unterstutzung des BMI am Fachkongress
2019 des IT-Planungsrats in Libeck die
Online-Ausweisfunktion live vorfihren.

Wahrend der beiden Veranstaltungstage
wurden die von den Mitgliedern und
Mitmachern von buergerservice.org ent-
... wickelten Vorgehensmodelle Fast Lane ,

5 Short Lane , Show Lane und Registry Lane
am Ausstellungsstand mit den Kongress-
teilnehmern unter unterschiedlichsten Blickwinkeln erdrtert.

Der gemeinsame Workshop von Bundesministerium des Innern fir Bau und Heimat
zusammen mit buergerservice.org am ersten Veranstaltungstag hatte den Titel:
“Burgerfreundlich und effizient elektronisch identifizieren - das Potenzial des
Personalausweises flir Behorden”. buergerservice.org stellte dabei konkret das
Vorgehensmodell Fast Lane Birgerservices am Beispiel Filhrungszeugnis online vor.

http://www.buergerservice.org/aktuell/20190312fachkongressitplr/
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13. Marz 2019, Cyber Security Tech Summit in Bonn

Gulnter Weick von buergerservice.org folgte
der Einladung der Telekom und war am
13.03.2019 live mit dabei.

Wie die Deutsche Telekom die Aktivitaten
von buergerservice.org in Projekte, wie z.B.
OPTIMOS 2.0, integriert, wurde am Stand
der Telekom gezeigt.

Dabei konnte Ginter Weick dem Vor-
sitzenden des BSI, Arne Schénbohm, und
dem Vorsitzenden der Deutschen Telekom,
Tim Hoéttges, den Beitrag von

buergerservice.org erlautern.
http://www.buergerservice.org/aktuell/20190313CSTSE19/

27. Marz 2019, Workshop-Tag in Merseburg

Unter dem Motto "gib Fake keine Chance -
nutze die Online-Ausweisfunktion" hat
buergerservice.org mehrere Workshops am
27. Marz 2019 in Merseburg abgehalten. Mit
dabei war eine gemeinsame Veranstaltung
von buergerservice.org zusammen mit dem
Wirtschaftsrat Sachsen-Anhalt, Landes-
fachkommission “Internet und Digitale
Wirtschaft”.

Im Internet ist Fake (It. Duden: Schwindel; Falschung) weit verbreitet. Die Einfachheit,
mit der Webseiten, Nutzerprofile, Bilder usw. gefalscht werden kénnen, wird von
vielen unseridésen Zeitgenossen ausgenutzt. Jeder Nutzer des Internet, ob Anbieter
oder Verbraucher, ist so permanent betrigerischen Machenschaften ausgesetzt und
kann sich nur mit grof3en Mihen “halbwegs” dagegen schitzen. Hier hilft die Online-
Ausweisfunktion der Gesellschaft in Deutschland in herausragender Art und Weise.

http://www.buergerservice.org/aktuell/20190327merseburg/
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13. Mai 2019, Workshop in Schwelm (Ennepe-Ruhr-Kreis/NRW)

Die Uberschrift des Workshops lautete:
_ Nutzung der elD des Personalausweises
. aktiv bewerben.

Vertreter der kreisangehorigen Kommunen,
4 aber auch IT-Dienstleister des Kreises
| waren interessierte Teilnehmer am Work-
shop. Die Folgegesprache aus dem Work-
shop haben dazu gefiihrt, dass der Ennepe-
Ruhr-Kreis im Januar 2020 ordentliches
Mitglied bei buergerservice.org wurde.

http://www.buergerservice.org/aktuell/20191114nrw2019/

12. - 13. Juni 2019, Digitalstadt Darmstadt - Darmstadtkonferenz

Neben vielen Besucheren am Stand von
buergerservice.org war eine Besucherin
besonders bedeutsam: Kristina Sinemus,
seit Januar 2019 hessische Staatsministerin
fur Digitale Strategie und Entwicklung, und
lng

ﬁg Ni'l‘“f DFM ihr Stab wurden am Birgerterminal zum

H‘ i | ey \l“r" Thema Online-Ausweisen informiert.

http://www.buergerservice.org/aktuell/20191114nrw2019/

13. August 2019, Teilnahme am Expertenworkshop SDI

Der Expertenworkshop hatte die Aufgabe
den Innovationswettbewerb des BMWi
~Schaufenster Sichere Digitale Identitaten®
vorzubereiten.

Expertenworkshop P Y buergerservice.org konnte auf die fun-

» Sichere digitale Identitéten -

Anwendungen und Gkosysteme «

Fotoprotokoll damentale Bedeutung der Online-Ausweis-
: 5" funktion als digitales Instrument zur
spontanen Identitatsfeststellung, der
wichtigste Ausgangspunkt flir eine sichere digitale Identitat, hinweisen. Besonders
interessant fir alle Teilnehmer war dabei die von buergerservice.org gezeigte Live-
Demo der Online-Ausweisfunktion am Smartphone.

https://www.digitale-
technologien.de/DT/Navigation/DE/Foerderaufrufe/Sichere Digitale Identitaeten/sic
here digitale identitaeten.html
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20. — 22. Oktober 2019, Smart Country Convention in Berlin

Der Gemeinschaftsstand des BMI zusam-
men mit dem BSI, Governikus, den Burger-
amtern Berlin-Reinickendorf und Berlin-
Lichtenberg und buergerservice.org darf zur
Verbreitung von Akzeptanz und Nutzung
der Online-Ausweisfunktion als eine
besonders wertvolle Veranstaltung in 2019
gewertet werden.

Die Vorstandsmitglieder von buergerservice.org Manuela Kroger, Sirko Scheffler,
Sascha Jakubek und Rudolf Philipeit haben sich am Stand abgewechselt und
konnten so die dauerhafte Standbetreuung gewahrleisten.

Mit der Standiberschrift ,Online-Ausweisen — einfach und sicher* wurde das Online-
Ausweisen von allen Seiten prasentiert. Klaus Vitt, Staatssekretar im Bundesminis-
terium des Innern, fir Bau und Heimat, sowie Beauftragter der Bundesregierung fur
Informationstechnik, hat die Gelegenheit genutzt und sich intensiv auch tber die
Vorgehensmodelle von buergerservice.org informieren lassen.

Die Besucher aus Berlin konnten bei den
mobilen Birgeramtern ausgeschaltete Per-
sonalausweise fur die Online-Ausweis-
funktion aktivieren lassen. Alle Besucher mit
freigeschaltetem Personalausweis konnten
eine vergessene PIN neu setzen lassen.
Diese Angebote wurden sehr stark nach-

; gefragt, so dass am Ende der drei Veran-
staltungstage knapp 300 Personen ihren eigenen Ausweis funktionsbereit eingestellt
bekamen. Viele davon haben sogleich am Burgerterminal von buergerservice.org
einen ersten Test mit dem eigenen Personalausweis durchgefihrt.

http://www.buergerservice.org/aktuell/20191014smartcountryconvention2019/

28. — 29. Oktober 2019, Digital-Gipfel der Bundesregierung

Am Stand der Fokusgruppe ,Sichere
Identitdten” konnte buergerservice.org das
hochkaratige Fachpublikum zur Online-
Ausweisfunktion aufklaren. Als besonders
wertvoll im Sinne der Aufklarungsarbeit von
buergerservice.org darf ein langerer Dialog
mit dem Staatssekretar im Bundesinnen-
ministerium, Prof. Dr. Jirgen Krings, und

seinem Stab gewertet werden.

http://www.buergerservice.org/aktuell/20191114nrw2019/
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6. November 2019, 8. Digitalisierungskonferenz Sachsen-Anhalt

. Sirko Scheffler (Vorstandsmitglied bei buer-
gerservice.org) hat die Teilnahme von
buergerservice.org auf der 8. Digitali-
sierungskonferenz Sachsen-Anhalt ermdg-
licht.

Rudiger Malter, Staatssekretar der Finan-

zen des Landes Sachsen-Anhalt fand den
Beitrag von buergerservice. org |nkI der Livedemonstration der Online-Ausweis-
funktion am Birgerterminal so bedeutsam, dass er buergerservice.org zur OZG-
Landeskonferenz (s.u.) eingeladen hat.

7. November 2019, e-nrw-Kongress

. e ; 5 Kulturwandel Digital 2020 fir NRW - Die
(Onlpeies S — Smarte Verwaltung 4.0 an der Schwelle des

~a E-Sys0 2 K . neuen Jahrzehnts. Giinter Weick konnte
viele Mitstreiter in NRW Uber die jlingsten
Entwicklungen  bei  buergerservice.org
informieren.

http://www.buergerservice.org/aktuell/20191114nrw2019/

27. November 2019, Wittenberge, OZG-Landeskonferenz
Sachsen-Anhalt

Die 0OZG-Landeskonferenz des Landes
Sachsen-Anhalt mit mehr als 200 Teil-
nehmern aus Kommunen und Kommunal-
verbanden war eine sehr gute Gelegenheit,
um Uber die Online-Ausweisfunktion im
Zusammenspiel mit den Servicekonten
aufzuklaren. Mehrere Kommunen aus

Pt Sachsen-Anhalt arbeiten derzeit an den
Ratsbeschlussen far dle Mltglledschaft bei buergerservice.org.

https://mf.sachsen-anhalt.de/it/onlinezugangsgesetz-ozg/ozg-landeskonferenz-
2019/
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2. Dezember 2019, Theresiengymnasium Ansbach

buergerservice.org vermittelt im W-Seminar
Datensicherheit und Cybercrime 2019/2020
Wissen zu den vielfaltigen Sicherheits-
aspekten des elektronischen Personalaus-
weises

Wie kann man Wissen zu den vielfaltigen
Sicherheitsaspekten der Online-Ausweis-
funktion des Personalausweises spannend
an Schilerinnen und Schiler herantragen,
welche mit einem unsicheren Internet
aufgewachsen sind und ein sicheres
Internet fir nahezu unmdglich erachten? buergerservice.org hat sich der Frage
angenommen und erhielt fir die gewahlte Gegenuberstellung von analogen und
digitalen Instrumenten zum Ausweisen erfreulich positives Feedback.

http://www.buergerservice.org/aktuell/20191202Schulunterricht/
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Weitere Veranstaltungen, Messen, Aktionen usw.

Anzahl informierter Personen im Berichtszeitraum: ca. 250

Workshops

Workshops zu den Hilfsmitteln und Vorgehensmodellen von buergerservice.org
wurden an folgenden Terminen und Orten durchgeflhrt:

e 21.01.2019 Berlin: Anwenderforum AusweisApp2

e 31.01.2019 Darmstadt: Digitalstadt Darmstadt GmbH
o 18.02.2019 Ansbach, Stadtverwaltung Ansbach

o 28.02.2019 Darmstadt, Stadtverwaltung Darmstadt

e 28.03.2019 Bonn, Stadtverwaltung Bonn

e 08.04.2019 Darmstadt, eKom21

e 21.05.2019 Berlin, Burgeramt Steglitz-Zehlendorf

e 21.05.2019 Berlin, Detecon

e 06.06.2019 Ingolstadt, Stadtverwaltung Ingolstadt

e 11.06.2019 Berlin, Fokusgruppe sichere Identitaten (Digital-Gipfel)
e 12.06.2019 Dresden, 7. Digitalisierungskonferenz

e 26.06.2019 Wiesbaden, Stadtverwaltung

e 26.06.2019 Wiesbaden, Bundeskriminalamt (Projekt Polizei 2020, Teilaspekt:
foderales Identitaten-Management)

e 08.07.2019 Stuttgart, T-Systems und Siedle

e 13.08.2019 Berlin, Fokusgruppe sichere Identitaten (Digital-Gipfel)

e 14.08.2019 Bonn, Stadtverwaltung Bonn/T-Systems

o 14.08.2019 Mettmann, Kreisverwaltung Mettmann

e 20.08.2019 Ansbach, Hochschule Ansbach

e 11.09.2019 Darmstadt, Fraunhofer SIT (Terminal flr Volksverschliisselung)
e 30.09.2019 Berlin, Fokusgruppe sichere Identitaten (Digital-Gipfel)

e 01.10.2019 Berlin, Freie Universitat Berlin

o 29.10.2019 Mettmann, Kreisverwaltung Mettmann

e 29.10.2019 Neuss, Stadtverwaltung

¢ 04.11.2019 Remscheid, Stadtverwaltung

¢ 13.11.2019 Gunzenhausen, Bayerischer Stadtetag (luK-Arbeitskreis)

Ziel der Workshops ist das Gewinnen von Mitstreitern fiir die Vorgehensmodelle.
Besonderes Augenmerk wird dabei darauf gelegt, wie wir zu Alltagsanwendungen fir
das Online-Ausweisen kommen. Denn gerade die Alltagsanwendungen eignen sich
hervorragend, um das Thema Online-Ausweisen an die Blrgerinnen und Birger zu
vermitteln.
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Presseveroffentlichungen und Filmbeitrage

Anzahl informierter Personen im Berichtszeitraum: unbekannt

Filmbeitrag zum Fachkongress IT-Planungsrat

https://www.youtube.com/watch?v=0P1DVy8glMo&feature=youtu.be

Lokalfernsehen in Ingolstadt am 25.09.2019: Selbstbedienungsterminal der Stadt
Ingolstadt

http://www.buergerservice.org/lib.medien/video/20190925Ingolstadt.mp4

Berichterstattung des WDR am 29.11.2019: Selbstbedienungsterminal der Stadt
Dortmund

http://www.buergerservice.org/lib.medien/video/20191129Dortmund.wmv
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Fazit und Ausblick

In Summe konnten im Berichtszeitraum 9.250 Einzelpersonen (Burgerinnen und
Blrger, aber auch Mitarbeiterinnen und Mitarbeiter von Behérden und Unternehmen)
Uber das Online-Ausweisen mit dem Personalausweis und zu De-Mail informiert
werden. Das ist fast eine Verdoppelung des Wertes aus 2018 (5.100).

Im Jahr 2019 gab es mit der Teilnahme von buergerservice.org am Fachkongress
des IT-Planungsrats in Libeck, an der Darmstadt-Konferenz der Digitalstadt
Darmstadt, an der Smart-Country-Convention in Berlin und am Digital-Gipfel der
Bundesregierung in Dortmund vier Veranstaltungen, an welchen hochkaratiges
Publikum aus Wirtschaft, Verwaltung und Politik informiert wurde. Bei mehreren
Staatssekretaren auf Bundes- und Landesebene war auf den Veranstaltungen am
Blrgerterminal mit Echtanwendungen zum ,Online-Ausweisen® eine nachhaltige
Wissensvermittiung maoglich.

Darlber hinaus wurden auch in 2019 wieder mehrere Verantwortungstrager und
Multiplikatoren im Bereich [T-Sicherheit zu den Madoglichkeiten der Online-
Ausweisfunktion aufgeklart. Nahezu keine dieser Personen konnte vorher mit dem
Thema etwas anfangen. In den meisten Fallen hat man zwar irgendwann mal etwas
davon gehort, aber ,das hatte sich ja alles nicht durchgesetzt® wurde in den meisten
Fallen kommentiert.

Diese Aussage spiegelt das eigentliche Problem wider. Im Internet ist es bisher
Ublich, dass Dienste, Funktionen oder Angebote sich durch ein spontanes Gefallen
bei den Nutzern Uber eine Eigendynamik verbreiten oder bei Nichtgefallen
Luntergehen®. Fir Sicherheitsfunktionen, wie sie besonders die Online-Ausweis-
funktion zur Verfiigung stellt, fehlt jedoch das spontane Gefallen. Der eigentliche
Nutzen muss erst vermittelt werden.

Und so sehen die Mitstreiterinnen und Mitstreiter von buergerservice.org das Gebot
der Stunde weiterhin in der zielgerichteten Aufklarungsarbeit zum Thema Online-
Ausweisen in authentischen Momenten. Fir das laufende Jahr 2020 sieht
buergerservice.org einen zusatzlichen authentischen Moment im Umfeld des OZG.
buergerservice.org will sich dafiir einsetzen, dass bei Herausgabe eines neuen
Personalausweises das Angebot gemacht wird, dass der Ausweisinhaber an einem
Blrgerterminal im Blurgeramt mit einer ersten Nutzung seiner Online-Ausweisfunktion
die Registrierung zum Servicekonto durchfiihren kann.

buergerservice.org 1adt alle Stakeholder der Online-Ausweisfunktion ein, die ent-
wickelten und bereitgestellten Hilfsmittel und Vorgehensmodelle (s.o.) flir mehr
Nutzung und Akzeptanz der Online-Ausweisfunktion mit zu verbreiten, bzw. selbst
einzusetzen und zu aktivieren.
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Abkurzungsverzeichnis

BSI Bundesamt flir Sicherheit in der Informationstechnik)
0zG Onlinezugangsgesetz
PIA Protected Internet Area

SIDbox Secure ID-Box

Verimi Kunstwort angelehnt an die englischen Begriffe ,verify“ (verifiziere) und
»,me* (mich).
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Anhang

Verschiedene Presseberichte
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Terminal vom Verein

50

In der Gemeinde Argenbiihl betreibt ein Verein in einer Rathaus-AuRenstelle ein Biirger-
Terminal, iiber das Verwaltungsdienstleistungen mittels eID genutzt werden kénnen.

lelen Blrgern ist nicht be-
kannt, welche Verwaltungs-
dienstleistungen mit der elD-
Funktion des Personalausweises
erledigt werden kénnen. Fiir die gut
6.500 Einwohner der Gemeinde Ar-
genbiihl im wiirttembergischen All-
gdu wird Aufklirung betrieben: Mit
Unterstiitzung des gemeinniitzigen
Vereins buergerservice.org wurde
im Mai 2018 vom Verein Rathaus
Eglofs in einer Rathaus-Auflenstelle
ein Biirger-Terminal fiir alle Dienste
mit Online-Ausweisfunktion in Be-
trieb genommen.

Birgermeister Roland Sauter
sagte zur Erdffnung: ,Mit dem
heutigen Tag gibt es in Argenbiihl
eine neue Dimension der Digitali-
sierung. Das Online-Ausweisen er-
offnet ab sofort iiber 100 neuartige
Dienstangebote, zum Beispiel im
Bereich des Kfz-Wesens oder beim
Beantragen eines Fuhrungszeug-
nisses. Wo an anderen Orten noch
lange Wege zum nichstgelegenen
zustindigen Amt oder der zeitauf-
wendige Postweg genutzt werden
miissen, geht es in Eglofs schnell,
weil digital. Mit dem Biirger-Ter-
minal im Rathaus Eglofs wird den
Biirgerinnen und Blirgern beim
ersten Schritt in diese neue digitale
Dimension geholfen.”

Die Veranstaltung am 5. Mai
2018 war sehr erfolgreich. Alle

Kommune2l - 1/2019

Einwohner waren zur Er-
6ffnung des Terminals ein-
geladen und wurden iiber
die vielfiltigen Dienste fiir
die Online-Ausweisfunktion
sowie iiber die notwendigen
Voraussetzungen informiert.
Besondere Beachtung fand
bei den Biirgern, dass sich
immer mehr Smartphones als
Kartenlesegerit fiir den Per-
sonalausweis einsetzen las-
sen. Viele der Anwesenden nutzten
das am Eréffnungstag kostenfreie
Angebot der Gemeinde und liellen
thre elD-Funktion mit einer persén-
lichen sechsstelligen PIN aktivieren.

Mithilfe des Terminals werden
seither die Fragen der Biirger zur
Online-Ausweisfunktion praxis-
nah beantwortet. Damit wird die
Bekanntheit dieser Funktion in
der Gemeinde und dariiber hinaus
stetig gesteigert. Die Aulenstelle
Rathaus Eglofs hat allerdings sehr
begrenzte Offnungszeiten, sodass
das Biirger-Terminal nur einge-
schrinkt genutzt werden kann.
Der Betreiber des Terminals, der
Verein Rathaus Eglofs, arbeitet
deshalb gemeinsam mit dem Verein
buergerservice.org daran, dass die
Rathaustiir 24 Stunden am Tag,
sieben Tage die Woche mithilfe
der Online-Ausweisfunkrion gedft-
net werden kann. Damit soll der
Zugang zum Biirger-Terminal zeit-

Eréffnung des Biirger-Terminals im Rathaus in Eglofs.

nah rund um die Uhr ermoglicht
werden. Dies wire bundesweit ein

Novum.

Der Verein Rathaus Eglofs bietet
im Rathaus in Eglofs Dienstleistun-
gen fiir Biirger und Vereine an und
erweitert somit das Angebot der
Gemeindeverwaltung. Er wurde im
Jahr 2015 mit dem Ziel gegriindet,
das biirgerschaftliche Engagement
im Dorf Eglofs zu férdern. Der-
zeit beschiftigt der Verein eine
Mitarbeiterin im Biirgerbiiro und
entlastet durch seine Titigkeit vor
allem die ehrenamtlich titigen Ver-
einsvertreter von Routineaufgaben.

Dems Rauch ist Kassier des Rathaus
Eglofs e.V;; Rudolf Philipeit ist Vorsit-
zender des Vereins buergerservice.org.

* v.l.: André Rauch, Vorsitzender Rathaus
Eglofs. e V; Roland Sauter, Biirgermeister
Argenbiihl; Markus Reichart, Biirgermeis-
ter Markt Heimenkirch; Rudolf Philipeir,
Vorsitzender buergerservice.org eV,

www kommune2l.de
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Von Veronika Koniger

Ingolstadt (DK) Aufs Biirger-
amt im Rathaus gehen, eine
Nummer ziehen und warten,
bis man an der Reihe ist: Dieses
Prozedere ist mittlerweile fiir ei-
nige Dienstleistungen gar nicht
mehr notig. Viele Antrége, bei-
spielsweise fiir ein einfaches
Fiihrungszeugnis, konnen auch
online {iber das Biirgerservice-
portal der Stadt Ingolstadt erle-
digt werden. Schon seit {iber
einem Jahr gibt es diese Mog-
lichkeit, laut OB-Referent
Christian ~ Siebendritt nutze
aber kaum jemand das Ange-
bot. Deshalb hat die Stadt Ingol-
stadt nun die Kampagne ,, Offi-
zielles einfach erledigen“ ge-
startet, um auf das ,,Online-Rat-
haus* aufmerksam zu machen.

Seit dem Tag der offenen Tiir
der Stadt Ingolstadt vorige Wo-
che gibt es im Neuen Rathaus
einen Informationsstand, an
dem speziell geschulte Auszu-
bildende und Studenten iiber
die Online-Dienstleistungen in-
formieren. Dort kann auch die
sogenannte eID-Funktion des
Personalausweises  kostenlos
aktiviert werden, welche fiir
manche der Antrdge im Inter-
net notwendig ist (sieche Kas-
ten). Auferdem gehen die jun-
gen Helfer an einem Terminal
mit Einlesegerit fiir die eID di-
rekt bei der Online-Antragsstel-
lung zur Hand.

Auch im Wartebereich des
Straenverkehrsamts steht ein
solches Terminal, frither war es
in der Sparkasse am Rathaus-
platz, wo es allerdings nicht ge-
nutzt wurde. Das Terminal im
Rathaus gibt es ebenfalls schon
langer, wurde aber auch eher
wenig beachtet. ,Da haben halt
dann Kinder drauf rumge-
driickt“, erzdhlt Leonhard
Braun vom Referat fiir Perso-
nal-, Organisations- und IT-
Management.

Einmal auf die Online-An-
tragstellung aufmerksam ge-
macht, seien die Biirger aber
schon interessiert, da sind sich

Virtuell zum Burgeramt

Eine neue Kampagne der Stadt will mehr Ingolstddter dazu bewegen, ihre Antrége online zu stellen

Sie beantworten Fragen rund um Online-Antrége: Florian Meiners, Rebecca Stdckl, Julia Heigl und Personalreferent Christian Siebendritt (v. I.)

sind mit dem Auftakt der Aktion zufrieden. Severin Schmailzl (linkes Bild). prasentiert das Online-Terminal.

Braun und Siebendritt einig:
»Am Tag der offenen Tiir war die
Resonanz sehr groR*, berichtet
Siebendritt. ,Was mir im Ge-
dichtnis geblieben ist, ist ein
81-jihriger Rentner, der hat

sich alles genau erkldren lassen,
auch wie das dann von ihm da-
heim am Computer funktio-
niert.“ Auch am Montag, dem
ersten Wochentag der Kampag-
ne, liefen sich viele Biirger an

dem Informationsstand helfen.
,Wir hatten heute schon 22, er-
zihlt Florian Meiners, einer der
Standbetreuer. Darunter war
zum Beispiel ein junger Mann,
der seinen Punktestand in

N4

Foto: Eberl

Flensburg online einsehen
wollte - innerhalb von zwei Mi-
nuten hielt er eine ausgedruck-

te Ubersicht in der Hand.
Insgesamt konnten aktuell 39
Dienstleistungen  {iber das

DER ELEKTRONISCHE PERSONALAUSWEIS (elD)

Personalausweise im
Scheckkartenformat enthalten
einen Chip, der es ermdoglicht,
sich online auszuweisen. Diese
sogenannte elD-Funktion ist
bei allen ab 2017 in Ingolstadt
neu ausgestellten Personalaus-
weisen bereits aktiv, kann aber

auch im Nachhinein freige-
schaltet werden. Bei der Akti-
vierung erhilt der Besitzer des
Ausweises eine PIN-Nummer.

Um sich im Internet auszu-
weisen, muss dieser PIN einge-
geben und der Ausweis einge-
lesen werden. Das geht mittels

eines speziellen Kartenlesege-
rits oder eines Smartphones
mit NFC, einer Funktion zur
Dateniibertragung. Zusitzlich
muss auf dem Smartphone die
kostenlose App  ,Auswei-
sApp2“ installiert sein. Zur
Identifizierung wird der Perso-

nalausweis dann hinten ans
Smartphone gehalten und die
App gedffnet. Bisher funktio-
niert das nur bei Android-Ge-
riten, bald sollen aber auch
Apple-Geridte mit neuem Be-
triebssystem Ausweise ein-
lesen konnen. DK

Internet erledigt werden, dazu
sollten aber im Laufe der Zeit
immer mehr dazu kommen, so
Braun. Grund fiir den Ausbau
des Online-Angebotsist das On-
linezugangsgesetz. Dieses
schreibt vor, dass Biirger bis En-
de 2022 bundesweit auf 575
Leistungen {iber das Internet
Zugriff haben miissen. ,Das
wissen wir seit ungefahr einem
Jahr*, erklart Siebendritt, ,Aber
es hilft nichts, wenn wir still und
heimlich in den Amtern nach
und nach die Dienstleistungen
online stellen.”

Darum wurde nun der auffal-
lige Infostand im Rathaus auf-
gebaut. Trotzdem laufen viele
Biirger zielstrebig daran vorbei
und ziehen eine Nummer, um
sich dann in den Warteraum zu
setzen. Auf Nachfrage, ob dort
jemand weiR, dass manche An-
trage auch online gestellt wer-
den konnen, kommen blof3
Kopfschiitteln und verwunder-
te Blicke. Nur ein junger Mann
meldet sich: ,Ich weiB das, ich
habe es namlich schon mal ge-
sucht, weil ich meinen interna-
tionalen Fiihrerschein beantra-
gen wollte, das ging aber nicht
iibers Internet“, erzidhlt Mi-
chael Kohlhuber aus Ingolstadt.
Seine Begleiterin wirft ein: , Wir
haben das auch schon mal ge-
nutzt, als wir uns umgemeldet
haben.“ Bedenken wegen der
Sicherheit haben die beiden
nicht: ,Ich habe bei der Stadt
von vornherein ein gutes Ge-
fiihl“, meint Kohlhuber. Laut
Siebendritt ist das berechtigt,
denn dank der Zwei-Faktor-Au-
thentifizierung mit PIN und
Personalausweis seien die On-
line-Antrége sehr sicher.

Auch fir Auslander mit
einem elektronischen Aufent-
haltstitel, einer Aufenthalts-
erlaubnis fiir Nicht-EU-Biirger,
ist die Antragsstellung im Inter-
net moglich. Allerdings konn-
ten sich dabei Sprachschwierig-
keiten ergeben: Vom heimi-
schen Computer aus gibt es das
Biirgerserviceportal nur auf
Deutsch.
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