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Einleitung

Nur eine echte analoge Identitat ist eine gute digitale Identitat. Mit dieser Aussage
macht buergerservice.org darauf aufmerksam, dass mit digitalen ldentitaten haf-
tungsrechtliche Fragen bei Fehlverhalten in der digitalen Welt geregelt werden sollen,
welche wiederum nur in der analogen Welt mit Hilfe des Rechtswesens geahndet
werden kdnnen. D. h. jede sichere digitale Identitat (selbst die von Objekten) bendtigt
am Ende der Identitatskette eine rechtsgultige analoge Identitat.

In Deutschland werden diese Identitaten im Meldewesen verwaltet und mit dem
Deutschen Reisepass oder/und dem Deutschen Personalausweis als hoheitliches
Ausweisdokument fur die analoge Welt jedem Staatsblrger ausgehandigt. Der
Deutsche Personalausweis besitzt dariber hinaus mit der Online-Ausweisfunktion
eine Moglichkeit, dass sich jede Birgerin und jeder Blrger auch elektronisch im
Internet spontan und mit hdchstem Vertrauensniveau rechtswirksam ausweisen
kann. Seit November 2020 ist der 10-jahrige Roll-Out der Online-Ausweisfunktion
inkl. der Ausgabe der zugehérigen PIN-Briefe in Deutschland abgeschlossen. Damit
haben knapp 70 Mio. Burgerinnen und Blrger ab 16 Jahren diese Funktion verfligbar.

Darlber hinaus steht die gleichhohe Sicherheit bei Prozessen und Technik zum
Online-Ausweisen flir alle Personen ohne Deutsche Staatsangehdrigkeit bereit.
Personen aus dem aul}ereuropaischen Ausland erhalten hierflr den elektronischen
Aufenthaltstitels (EAT). EU-Burger kénnen seit dem 1.Januar 2021 die elD-Karte flr
Unionsbirger im Meldeamt beantragen. Damit kann das Online-Ausweisen in
Deutschland ab sofort von allen Personen ab 16 Jahren genutzt werden.

Die deutsche Online-Ausweisfunktion ist dabei weltweit die sicherste digitale Identitat
fur einen Massenmarkt. Grundlage fir diese Behauptung ist, dass das sicherste
Instrument zur analogen Identitat in unserem Land, das Meldewesen mit den
zugehdrigen Ausweisen, mit einem Hochstmal an technologischer Sicherheit fiir den
Einsatz in der digitalen Welt aufgeristet wurde. So profitiert jeder Nutzer der
Infrastruktur zur Online-Ausweisfunktion, ob als Diensteanbieter oder als Konsument
der Dienste, nicht nur von der technologischen Sicherheit des Kryptochips im
Ausweis, sondern zusatzlich von den Sicherheitsinstrumenten der analogen Welt
(Meldewesen, Gesetzgebung, Herstellungsprozesse, Fahndung nach abhanden
gekommenen Personalausweisen usw.), in welche der Chip Uber die Chipkarte
Personalausweis untrennbar integriert ist. Das Wissen zur Online-Ausweisfunktion ist
jedoch, von wenigen Ausnahmen abgesehen, auf Seiten der Anbieter und Nutzer
noch nicht vorhanden. Damit kdnnen neuartige digitale Diensteangebote, welche nur
mit einem spontanen rechtsgiltigen Online-Ausweisen madglich sind, nicht entstehen
bzw. sich nicht verbreiten. Ein konsequentes Akzeptanzmanagement zur Online-
Ausweisfunktion kann das darin liegende enorme Potenzial erschliel3en.

Unser Land, und damit unsere Gesellschaft mit allen Birgerinnen und Burgern, den
Unternehmen, Behdrden und anderen Institutionen, profitiert also in besonderer Art
und Weise, wenn es gelingt, das Online-Ausweisen alltaglich werden zu lassen. Die
Aktivitdten des gemeinnutzigen Vereins buergerservice.org helfen durch Auf-
klarungsarbeit, die in Deutschland durch das Online-Ausweisen gegebene Chance
dem Gemeinwohl zu erschlief3en.

buergerservice.org e.V. Stand: 16.03.2021



Tatigkeitsbericht 2020

Seite 2 von 21

Allgemeine Information

Der Verein buergerservice.org verfolgt ausschlieRlich und unmittelbar gemeinnitzige
Zwecke im Sinne des Abschnitts ,Steuerbeglinstigte Zwecke“ der Abgabenordnung.

Zweck des Vereins ist die Forderung der Erziehung, Volks- und Berufsbildung
einschliellich der Studentenhilfe zur Erlangung von Medienkompetenz fir die
Nutzung einer rechts- und datensicheren elektronischen Kommunikation,
Identifizierung und Authentifizierung bei allen Birgerinnen und Birgern.

Der Satzungszweck wird verwirklicht insbesondere durch das Betreiben eines auf
Wissensvermittlung basierenden Veranderungsmanagements zur Sensibilisierung
von Birgerinnen und Birgern, Unternehmen, Institutionen und Behdrden fur die
Akzeptanz und Nutzung von sicheren digitalen Kommunikationswegen (z.B. Postfach
im OZG-Nutzerkonto, De-Mail, S/Mime, PGP usw.) und Identifizierungs- und
Authentifizierungsinstrumenten  (die  Online-Ausweisfunktion im  Deutschen
Personalausweis und Ableitungen davon).

buergerservice.org e.V. Stand: 16.03.2021
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Hilfsmittel und Vorgehensmodelle zur
Umsetzung des Satzungszwecks

Fir die Umsetzung des Satzungszwecks wurden und werden von buergerservice.org
verschiedene Hilfsmittel entwickelt. Deren Einsatz wird in Vorgehensmodellen
dargestellt. Diese Tatigkeit findet fortlaufend statt. Nachfolgend werden die
wichtigsten Hilfsmittel und Vorgehensmodelle aufgelistet und beschrieben.

Hilfsmittel
SIDbox

Ein herausragendes Hilfsmittel ist die SIDbox' zum einfachen Herstellen von
Birgerterminals fur alle Dienste mit Online-Ausweisfunktion.

Abbildung 1: SIDbox 1.0 und 1.1

Uber die mit der SIDbox betriebenen Biirgerterminals lassen sich alle Dienste mit
Online-Ausweisfunktion auf einfache Art und Weise zeigen, schulen, erlernen und
nutzen.

Die aktuelle SIDbox 1.1 verwendet USB 3.0 und kann optional kontaktbehaftete Chip-
Karten lesen (z.B. den spanischen Personalausweis).

Nutzungsmitgliedschaft Online-Ausweisen

Mit der Registereintragung am 25.07.2018 wurde die Erganzung der Mitgliedschafts-
form Nutzungsmitglied rechtskraftig. Nutzungsmitglieder erhalten die einfache
Méoglichkeit, interessante Erfahrungen mit der eigenen Online-Ausweisfunktion an
beispielhaften Anwendungen Uber buergerservice.org zu machen.

1 Sichere ID-Box zum einfachen Herstellen von Biirgerterminals zur Wissensvermittiung (s.
http://www.buergerservice.org/projekte/sid-box/ )

buergerservice.org e.V. Stand: 16.03.2021
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Vorgehensmodelle

PIA (Protected Internet Area)

Das Vorgehensmodell PIA? wurde erstmalig auf der CEBIT 20173 und auf dem
15. Deutschen IT-Sicherheitskongress des BSI dem Fachpublikum vorgestellit.

Was ist die Protected Internet Area? Welche Wirkung wird erzielt?

« Jeder Dienstenutzer und Dienstean- + Keine Fake-Accounts/Fake-Websites

bieter weist sich gegeniiber seinem » Keine Schadsoftware
Kommunikationspartner mit dem
neuen Personalausweis (nPA) aus.

» Onboarding und Diensteangebote mit |
sensiblen Sozialdaten jetzt méglich

= Das Internet wird mit Zwei-Faktor-Au- » Keine Probleme mit gestohlenen
thentifizierung des nPA oder mit ab- Benutzernamen/Passwort-Accounts
geleiteten elDs/Volksverschlusselung . Das Ausspahen der Kommunikation
auf verschlusselten Wegen genutzt. | | qurch Dritte wird verhindert.

= Politik und Verb&nde handeln gezielt » In abgegrenzten Regionen wird durch
in Regionen (Landkreise und Stadte) abgestimmte MalRnahmen ein

| « buergerservice.org stellt die SIDbox | Netzwerkeffekt fur den nPA ausgelost |

als sicheres Endgerat zur Verfugung = = Neue Diensteangebote am elD-Handy

Abbildung 2: Was ist die Protected Internet Area?

Das Zusammenspiel eines geschlossenen Betriebssystems (Linux-Live-System) auf
einer kontrollierten Hardware (SIDbox) mit abgeschotteten Verbindungswegen zum
Internet und einem abgegrenzten und Gberwachten Diensteangebot (Dienste fir die
Online-Ausweisfunktion inkl. OZG-Nutzerkonto, De-Mail, Volksverschlisselung und
auf Handy abgeleiteten elDs) ermdglicht ein bisher unerreichtes Sicherheitsniveau
fur ein ganz neues Angebot an digitalen Diensten.

Die sehr kostenginstige und schnelle Herstellung der Endgerate (vorhandener
Standard-PC + SIDbox = sicheres Terminal) erlaubt eine massenhafte Verbreitung
von Birgerterminals an allen denkbaren Konzentrationspunkten (Behorden, Insti-
tutionen, Unternehmen, Banken, Versicherungen, Vereine, Schulen usw.). Damit
entstehen vertrauenswirdige Knotenpunkte zur sicheren Schulung und Abwicklung
von elektronischen Geschaftsvorfallen fir jedermann.

Die Betreiber der Burgerterminals erlangen wirtschaftliche und weitere Vorteile und
kénnen so ihr Umfeld fir die Akzeptanz und Nutzung der Online-Ausweisfunktion
sensibilisieren. Die fokussierte Umsetzung der Idee in einer durch Politik, Kammern
und Verbande selbststdndig handlungsfahigen, aber dennoch Uberschaubaren
Region (Landkreis, Stadt) ermdglicht schnelle Netzwerkeffekte mit hoher
Ausstrahlungskraft in Nachbarregionen.

2 Vortragsprasentation zu PIA anlasslich des 15. Deutschen IT-Sicherheitskongresses des
BSI:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Veranstaltungen/ITSiKongress/15t
er/Vortraege 17-05-2017/RudolfPhilipelt.pdf

3 Vorstellung PIA auf der CEBIT 2017: http://www.buergerservice.org/aktuell/cebit2017/

buergerservice.org e.V. Stand: 16.03.2021
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Fast Lane im Blrgeramt

Das Vorgehensmodell Fast Lane im Birgeramt ist von besonderer Bedeutung, da
hier bundesweit erstmalig auch die Blrgerinnen und Birger mit deaktivierter Online-
Ausweisfunktion, bzw. ohne Kenntnis der PIN, aktiv in ein Vorgehensmodell einge-
bunden werden.

Vorbei an den Warteschlangen im Biirgeramt
Entweder Sie warten, bis Sie aufgerufen werden ... M

Schritt 1:
Ausweis freischalten lassen
. und/oder PIN-Neuvergabe

QO

I

Schritt 2:

Burgerterminal unter .
Anleitung geschulter Krafte 7\ |
nutzen.

// buergerservice.org e.V.
... oder Sie nutzen die Fast Lane Online-Ausweisen ohne Wartezeit.

Abbildung 3: Fast Lane im Birgeramt

Viele Blrgeramter haben lange Wartezeiten, vor Ort teilweise bis zu mehreren
Stunden, oder bei einer Online-Terminvergabe auch mehrere Wochen, bevor ein
Anliegen bearbeitet werden kann. Diesen Moment, zusammen mit der
Voraussetzung, dass nahezu jeder Antragsteller seinen Personalausweis bei sich
hat, wird beim Vorgehensmodell Fast Lane als Ausgangspunkt fiir eine authentische
Verbreitung von Nutzung und Akzeptanz der Online-Ausweisfunktion aktiviert.

Die Idee hierbei ist, dass bei besonders
langer Wartezeit, z.B. beim Beantragen
eines Fuhrungszeugnisses oder bei der
KFZ-Ab-, An- oder Ummeldung usw., die
Burgerinnen und Blrger an einem Fast-
Lane-Schalter die Online-Ausweisfunktion
inkl. PIN in wenigen Minuten kostenfrei
aktivieren lassen kénnen. Mit der Online-
el Ausweisfunktion ist es ihnen im Anschluss
Abbildung 4: Logo Fast Lane moglich, an einem Blrgerterminal das
Anliegen ohne weitere Wartezeit zu

Fast | £
Lane \/

Online-Ausweis aktivieren und

erledigen.

Die jeweilige Kommune kann dabei als Mitglied von buergerservice.org e.V. durch
Verwendung der SIDbox das Burgerterminal mit Mitteln aus der Portokasse herstellen
und dabei das Ehrenamtsmodell ,100.000 Stunden Online-Ausweisen” nutzen.

buergerservice.org e.V. Stand: 16.03.2021
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Am Birgerterminal stehen dann auch die Rentenauskunft, die Punkteauskunft aus
Flensburg oder die Ableitung einer elD vom Personalausweis auf ein Smartphone,
um Dienste wie die EIDAS-Fernsignatur oder elektronische Schiésser nutzen zu
kénnen, zur Verfigung.

Short Lane Burgerservices

Wahrend die Fast Lane fir groRere Stadte mit langen Wartezeiten fir die Burgerinnen
und Birger eine Hilfestellung bietet, ist das Vorgehensmodell Short Lane mit der
gleichen Bedeutung zur Einbindung von Birgerinnen und Blrgern mit deaktivierter
Online-Ausweisfunktion fur kleinere Kommunen entwickelt worden.

Lange Anfahrtswege vermeiden
Entweder Sie nehmen weite Wege ins Landratsamt und Warteschlangen in Kauf ... M

LANDRATSAMT

Schritt 1:
Ausweis freischalten lassen
. und/oder PIN-Neuvergabe

O e

Schritt 2:

Birgerterminal am Wohnort
unter Anleitung geschulter
Krafte nutzen.

Short \
Lane[ »

// buergerservice.org e.V.
... oder Sie nutzen lhren Online-Ausweis am Biirgerterminal in |hrer Gemeinde.

Abbildung 5: Short Lane landlicher Raum

Viele Burgerinnen und Burger haben lange Wege, teilweise bis zu 30 und mehr
Kilometer, wenn sie ein Anliegen im Landratsamt bearbeiten lassen missen. Diesen
Moment, zusammen mit der Voraussetzung, dass nahezu jeder Antragsteller seinen
Personalausweis bei sich hat, wird beim Vorgehensmodell Short Lane als Aus-
gangspunkt flr eine authentische Verbreitung von Nutzung und Akzeptanz der
Online-Ausweisfunktion genutzt.

Short
Lane

Online-Ausweis aktivieren und
Burgerdienste hier erledigen

Die Idee hierbei ist, dass z.B. Dienste bei
der KFZ-An-, Ab- und Ummeldung mit der
Online-Ausweisfunktion inkl. PIN im ort-
lichen Rathaus an einem Birgerterminal
erledigt werden kénnen. Nicht freigeschal-
tete Ausweise oder eine vergessene PIN
kénnen im Rathaus kostenfrei aktiviert bzw.
neu vergeben werden.

Abbildung 6: Logo Short Lane

buergerservice.org e.V. Stand: 16.03.2021
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Show Lane Online-Ausweis

Das Vorgehensmodell Show Lane Birgerservices ist von besonderer Bedeutung, da
hier mit Herausgabe des Personalausweises direkt auf eine erste Dienstenutzung
zum Ausprobieren hingewiesen werden kann. An einem Blrgerterminal kann dieses
erste Erleben der eigenen Online-Ausweisfunktion direkt mit der Registrierung zu
einem neuen Diensteangebot verbunden werden.

Medienkompetenz zum Online-Ausweis vermitteln

WLd
Show Lane
0O Bei jeder Ausgabe eines Personalausweises
Q @] QO @) (@] (@) erfolgt das Angebot an die Blrgerinnen und
@3 O OCUD 8 :2 Birger, den Online-Ausweis direkt am
Qj: Bulrgerterminal auszuprobieren und einen
Online-Dienst zu nutzen.
Bei der Ausgabe von Personalausweisen im Burgeramt Blirgerterminal .
unter Anleitung ©
geschulter Krifte
Show Lane+ nutzen

i e Bei der Inanspruchnahme von Verwaltungs-

O ©) O 0 O (@) 8 %(3 leistungen im Birgeramt werden die
Cd:mj Burgerinnen und Burger auf den
Online-Ausweis und die Vorteile der Show
Lane hingewiesen.
Bei der Nutzung von Verwaltungsleistungen im Blirgeramt

Vorteile fiir Blirgerinnen und Biirger: Vorteile fiir die Verwaltung:

= Kennenlernen der Online-Ausweisfunktion +  Online-Ausweisfunktion inkl. PIN werden bekannt.

+ Einfache Registrierung fir neue elD-Dienste (Nutzerkonto, + Ident-Dienste und verschlusselte E-Mail werden aktiviert
Smart-City, Verimi, Volksverschliisselung, De-Mail usw.) und kdnnen fir die Online-Kommunikation verwendet werden.

+ mehr Internetsicherheit

Abbildung 7: Show Lane Online-Ausweis

Das vom Burger registrierte neue Diensteangebot kann dabei auch fir die Kommune
von groRem Nutzen sein. Eine Registrierung zum Servicekonto (0ZG2Go), zu De-
Mail, zur Volksverschlisselung usw. bedeutet mehr Online-Birger und reduziert so
die zukunftige Arbeitsbelastung der Mitarbeiterinnen und Mitarbeiter in der
Verwaltung. Die erforderlichen Personalressourcen fir die Betreuung der Nutzer am
Burgerterminal in der Anfangszeit rechnen sich nach ersten Einschatzungen bereits
im zweiten Jahr.

Show
Lane

Online-Ausweis kennenlernen
sofort elD-Dienste registrieren

Viele Bulrgerinnen und Birger sind
neugierig auf die MAglichkeiten ihres neuen
Personalausweises. Allein zuhause sind die
Hurden jedoch zu hoch, um sich mit der
echten Nutzung der Online-Ausweisfunktion
auseinander zu setzen. Ein Blrgerterminal
am vertrauensvollen Ort des Blrgeramtes
hilft, die ersten Hirden beim Online-
Ausweisen zu nehmen. Geschulte Krafte
kénnen dabei nicht nur das Diensteangebot
zeigen, sondern auch auf die Mdglichkeit, das eigene Smartphone als Karten-
lesegerat zu verwenden, aufmerksam machen.

Abbildung 8: Logo Show Lane
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Registry Lane Digital Service Point
Rollout neuartige digitale Dienste mit hohem Anspruch an Rechtssicherheit

Das Vorgehensmodell Registry Lane Digital Service Point zeigt auf, wie vorrangig die
Privatwirtschaft, aber auch Behorden, Schulen und andere Institutionen die Online-
Ausweisfunktion schon heute sinnvoll nutzen konnen.

Mit der Online-Ausweisfunktion kénnen im Kern zwei wesentliche Ziele erreicht
werden. Zum einen ist es moglich, vorhandene Internet-Dienste, wie z.B. E-Mail oder
Zugang zu Webseiten, sicherer zu machen, zum anderen werden durch die Online-
Ausweisfunktion ganz neuartige digitale Diensteangebote erreicht.

Roll-out digitaler und rechtssicherer Dienste

N7
Beispiele
- Nutzerkonto (0ZG) A
- Volksverschliisselung (SMIME) BURGERAMT

- Digitaler Schlisselkasten
- Digitales SEPA-Mandat
= Governikus (PGP-Key)

+ OPTIMOS/eTicketing

- Verimi-Account Schritt 3:

- Smart (Fity Schritt 2: Am Digital Service Point fiir
- De-Mail digitale Dienste registrieren

Ausweis freischalten lassen
und/oder PIN-Neuvergabe

Schritt 1:

Hinweis auf .

Registrierung

mitdem Online- -

Ausweis Behorden, '|

. Unternehmen, [

Arztpraxen,
Sf?hl-”en;_ /] buergerservice.org
Dienstleister usw.

Anwaltskanzleien,
Abbildung 9: Registry Lane Digital Service Point

Registry| ,
Lane

hiern

Erhohung der E-Mail-Sicherheit tiber die Registry Lane

Schauen wir uns zunachst beispielhaft an, wie bereits heute der E-Mail Verkehr durch
die Online-Ausweisfunktion wesentlich sicherer gemacht werden kann.

Eine heute Ubliche E-Mail ist mit der Sicherheit einer Postkarte gleichzusetzen. Eine
E-Mail kann an vielen Stellen auf der Ubertragungsstrecke mitgelesen werden. Auch
kann der Absender mit einfachen Mitteln gefalscht werden. Dieser Umstand fuhrt
heute dazu, dass Betriiger aus echten E-Mail-Nachrichten Daten abschépfen, um mit
passendem Absender vertrauenswirdig erscheinende E-Mail-Nachrichten mit
Schadsoftware zurtickzusenden.

Verwendet man aber den De-Mail-Dienst oder die Losung Volksverschllisselung des
Fraunhofer SIT in Darmstadt, dann erhalt man als Privatperson mit Verwendung der
Online-Ausweisfunktion kostenfreie Technologien, um seine E-Mail verschlisselt und
mit einer Bestatigung des korrekten Absenders versenden zu kénnen. Fir das
massenhafte Registrieren zu derartigen Diensten soll die Registry Lane helfen.
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Die Registry Lane in der Praxis am Beispiel “Herstellen einer sicheren E-Mail-
Kommunikation”

In der Praxis bedeutet die Registry Lane, dass Behdrden, Unternehmen, Arztpraxen,
Anwaltskanzleien, Schulen usw. die Kommunikation mit verschlisselten E-Mails (De-
Mail und/oder E-Mails mit Zertifikaten der Volksverschllisselung) anbieten und zu
diesem Angebot aktiv einladen. Fir das aktive Einladen der Kommunikationspartner
(Burger, Kunden, Patienten, Mandanten, Schiler usw.) werden in den genannten
Institutionen einfache Serviceterminals (Digital Service Points) aufgestellt, um das
Registrieren zu den sicheren E-Mail-Diensten zu unterstutzen. Zusatzlich wird
Aufklarungsarbeit betrieben, dass man bei nachster Gelegenheit seinen
Personalausweis und seine PIN fir die Registrierung mitbringen sollte.

Da jede Buirgerin und jeder Birger
statistisch betrachtet ca. 1,5 Vorfalle pro
Jahr auf dem Amt zu erledigen hat, kann
man sein Umfeld darauf hinweisen, dass
man bei dieser Gelegenheit auch gleich
kostenfrei seinen Personalausweis
aktivieren und/oder eine vergessene PIN
neu setzen lassen kann. Aufgrund des
Abbildung 10: Logo Registry Lane genannten Faktors von 1,5 ist es mdglich,
dass die Aktivierung von deaktivierten
Personalausweisen im Amt und die anschlieBende Registrierung des gewulinschten
Personenkreises im eigenen Betrieb nach einem Jahr abgeschlossen ist.

Registry
Lane

Online-Ausweis aktivieren und
hier neue Dienste registrieren

0ZG2Go - das OZG-Nutzerkonto im Burgeramt mitnehmen

Kommunen, welche ihre Birgerinnen und Biirger aktiv fiir das OZG-Nutzter-
konto gewinnen, kommen mit der Digitalisierung schneller voran.

Sie wollen als Kommune die Digitalisierung in lhrer Region voranbringen? Die OZG-
Nutzerkonten sind die Steilvorlage. Blrgerinnen und Blrger mit einem registrierten
OZG-Nutzerkonto sind digital mit allen Behdrden verbunden. Diese Verbindung
funktioniert natirlich auch in der Gegenrichtung von der Behérde zu den Birgerinnen
und Burgern.

Allein diese sichere digitale Kommunikationsmdglichkeit rechtfertigt bereits den
Einsatz der OZG-Nutzerkonten. Die heute Ubliche unsichere E-Mail-Kommunikation
mit all ihren Einschrankungen (keine vertraulichen Informationen) und Gefahren
(Verbreitung von Verschlusselungstrojanern uber Fake-E-Mails) kann durch die
sichere und ohne jegliche Einschrankung nutzbare digitale Dialogmaoglichkeit Gber
das Postfach im OZG-Nutzerkonto ersetzt werden.

Hinzu kommen zunehmend die neuen elektronischen Diensteangebote, wie z.B. die
Beantragung von Flhrerscheinen, wie dies seit kurzem im Bundesland Hessen bei
ersten Kommunen moglich ist.
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Den eigenen Online-Ausweis kennenlernen
und gleichzeitig das OZG-Nutzerkonto registrieren

Sie haben eben einen neuen Personalausweis erhalten ...

... setzen Sie direkt beim Sachbearbeiter die PIN fiir die Online-Ausweisfunktion ...

... hutzen Sie unser kostenfreies Angebot am Biirgerterminal ...

... und registrieren Sie lhr OZG-Nutzerkonto.

0OZG-Nutzerkonto:

+ Verwaltungsdienstleistungen
ohne Medienbriiche online
von zu Hause oder am
Smartphone abwickeln.
Sichere Ubertragung und
Speicherung von
personlichen Daten.
Digitaler Austausch von
Unterlagen.

// buergerservice.org e.V.

Abbildung 11: OZG2Go, neuen Personalausweis erhalten und gleichzeitig fir das OZG-Nutzerkonto registrieren

Die Empfehlung von buergerservice.org flr alle Kommunen lautet deshalb: ermdg-
lichen Sie lhren Birgerinnen und Blrgern aktiv die Registrierung eines OZG-Nutzer-
kontos. Gerade bei der Herausgabe eines neuen Personalausweises ist die Gelegen-
heit besonders gut geeignet. Mit dem Vorgehensmodell OZG2Go laden Sie lhre
Bilrgerinnen und Blrger ein, das Online-Ausweisen kennenzulernen und dabei das
0OZG-Nutzerkonto zu registrieren. Die registrierten Nutzer kommen dann nicht nur zu
Hause leichter an die neuen Diensteangebote heran, sondern kénnen Uber den
Kommunikationskanal Nutzerkonto auch sehr gut mit aktuellen Informationen zur
Fortentwicklung von OZG-Diensten in ihrem Umfeld bedient werden (Stichwort:
Citizen-Journey).

Ist bereits ein Blrgerterminal flr Dienste
mit Online-Ausweisfunktion vorhanden, so
ist nur noch die Einbindung eines
" zusatzlichen Links auf der Landingpage
des Birgerterminals erforderlich.

terminal kann eine Kommune mit geringem
W Aufwand unter Verwendung eines ge-
Abbildung 12: Biirgerterminal der Bundesstadt Bonn ~ brauchten PCs oder Notebooks ein

einfaches Burgerterminal fir das Angebot
0ZG2Go herstellen. buergerservice.org ist dabei gerne behilflich.
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Ehrenamtsmodell ,100.000 Stunden Online-Ausweisen®

Der Engagierte Ruhestand ist hervorragend geeignet, um das Online-Ausweisen in
die Breite zu tragen.

Abbildung 13: ehrenamtlicher Digitalisierungscoach im Gesprach mit einem Blrger

Ein Gesetz vom 27.06.2017 ermdglicht u. a. fir Beamte bei der Deutschen Telekom
seit dem 01.01.2018 den vorzeitigen Ruhestand ab 55 Jahren und fordert hierzu
einen Engagierten Ruhestand ein (1.000 Stunden ehrenamtliche Tatigkeit in 3
Jahren).

Einige tausend Stellen sollen bei der Deutschen Telekom Uber dieses Gesetz
»-abgebaut® werden.

buergerservice.org méchte 100 dieser Vorruhestandler als Digitalisierungscoaches
fur die Wissensvermittlung zur Online-Ausweisfunktion gewinnen. Hierzu wurde das
Mitmach-Paket ER (Engagierter Ruhestand) gestaltet und auf der Homepage ver-
offentlicht:

http://www.buergerservice.org/mitmachen/mitmach-paket-er/
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Tatigkeitstbersicht zum Berichtszeitraum

Das Jahr 2020 war durch die Corona-Pandemie gepragt. Die Wissensvermittlung
zum Online-Ausweisen und zu den damit verbundenen Moglichkeiten konnte nicht
wie Ublich umfangreich durch Betreuungspersonen an Birgerterminals stattfinden.
Als Ausweichmedium wurden Videokonferenzen genutzt.

Dauerhafte professionelle Burgerterminals

Im Jahr 2020 ist zu den bestehenden professionellen Blrgerterminals das Terminal
bei der Ingenieurakademie Sachsen-Anhalt hinzugekommen. Fir die bestehenden
und zuklnftigen Terminals wurde die Fernbetreuung (z.Zt. mit dem Programm
Teamviewer) realisiert.

39108 Magdeburg, Ingenieurakademie Sachsen-Anhalt GmbH.
Dezember 2020

Unser Mitglied, die Ingenieurakademie
Sachsen-Anhalt GmbH, vertreten durch
Fr. Dipl.-Ing.-Ok. Susanne Rabe, zeigt das
erste Serviceterminal zur Online-Ausweis-
funktion in den Raumen einer Kammer
(Ingenieurkammer Sachsen-Anhalt).

Das Terminal soll helfen, das Wissen um
die Online-Ausweisfunktion des Deut-
schen Personalausweises (elD) und
seiner Pendants fur Auslander im Umfeld
der Ingenieurkammer Sachsen-Anhalt zu
verbreiten. Mit dem Wissensaufbau soll
Abbildung 14: Susanne Rabe und Dr. Rainer Berger gleichzeitig eine Einbindung der elD in die
iberreichen den Mitgliedsantrag Prozesse der Kammer angeschoben und
unterstitzt werden.
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Veranstaltungen mit Burgerterminals

Bei den folgenden Veranstaltungen wurde das Online-Ausweisen an Blrgerterminals
live vorgefuhrt. Die Teilnehmer der Veranstaltungen konnten dabei auch selbst den
eigenen Personalausweis ausprobieren.

21./22.01.2020, Kongress Omnisecure in Berlin

. Zusammen mit dem vorgeschalteten An-
wenderforum zur AusweisApp2 wurde drei
Tage lang an einem Birgerterminal neben
dem groRen Vortragsraum dem Fach-
publikum die Online-Ausweisfunktion und
die Vorgehensmodelle Fast Lane, Short
Lane, Show Lane und Registry Lane ge-
zeigt. Auch der damalige CIO der Bundes-
regierung, Staatssekretar Klaus Vitt, konnte
sich umfangreich Uber den Stand der
Aktivitaten von buergerservice.org infor-
mieren.

Abbildung 15: Staatssekretar Klaus Vitt informiert sich

Erstmalig kam an dieser Veranstaltung der
Uber das Burgerterminal

mobile Messestand des BMI ,Online
Ausweisen — einfach und sicher” zum
Einsatz. Es wurde verabredet, dass
buergerservice.org auch auf zukinftigen
Veranstaltungen mit diesem Messestand
unterstitzen wird und dabei ein Blrger-
terminal zum Einsatz bringen kann. Auf-
grund von Corona konnten keine weiteren
derartige Veranstaltungen im Jahr 2020
stattfinden. Erste Verabredungen fur 2021
haben begonnen.

Abbildung 16: Messestand des BMI zum Thema
,Online Ausweisen — einfach und sicher Das vom Verein buergerservice.org €.V. in

Form der SIDbox angebotene Biirger-
terminal flr alle Dienste mit Online-Ausweisfunktion ermdglicht auch die
Registrierung zur Volksverschlisselung. Behdrden, Institutionen und Wirtschafts-
unternehmen kénnen mit dieser Losung auf einfache Art und Weise ihre Burger,
Kunden, Mandanten, Patienten, Schiler usw. in den eigenen Raumlichkeiten Uber
die Registrierung zur Volksverschlisselung an die verschlisselte E-Mail-
Kommunikation heranfuhren. Fur Burgerinnen und Burger ist die Volksver-
schlisselung im Rahmen der privaten Nutzung kostenfrei.
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19.06.2020, Digitaltag Sachsen-Anhalt

Beim Digitaltag am 19. Juni 2020 wurden
die unterschiedlichen Aspekte der Digitali-
sierung beleuchtet und es wurde gemein-
sam diskutiert: Uber Sorgen und Angste,
Uber Chancen und Herausforderungen.
Gemeinsam wurden Einblicke gegeben,
Digitalisierung erlebbar und damit verstand-
lich gemacht und Menschen wurden rund
um digitale Themen zusammengebracht.

Abbildung 17: improvisiertes Videokonferenzstudio buergerservice.org hat das BUrgerterminaI
im Rahmen einer Videoschalte prasentiert.
Der Vortrag kam dabei aus einem improvisierten Videokonferenzstudio.

02./03.09.2020, brain-SCC Anwendertag

Mit dem Titel ,Bessere Digitalisierung durch Einsatz der Online Ausweisfunktion®
machte buergerservice.org auf die Bedeu-
tung der Online-Ausweisfunktion fir ein
besseres digitales Gemeinwohl aufmerk-
sam.

Am 2. und 3. September hat beim Mitglied
brain-SCC in Merseburg ein sehr
informativer Gedankenaustausch stattge-
funden. Unter der Uberschrift “Zusammen-
spiel von Digitaler Gesellschaft und Digitaler
Verwaltung” wurden vielfaltige Perspektiven
dargestellt und diskutiert. Vertreterinnen
und Vertreter von Kommunen, kommunalen
IT-Dienstleistern, vom Stadte- und Gemeindebund und von verschiedenen
Ministerien des Landes Sachsen-Anhalt waren teils personlich oder Uber eine
Videoschalte als Vortragende und in Diskussionsrunden mit dabei.

. mes e Der Beitrag von buergerservice.org machte
' ; T ‘ im Besonderen darauf aufmerksam, dass

Abbildung 18: Die Veranstaltung wurde als Hybrid-

Event durchgefihrt

hinter jeder digitalen Identitat eine analoge
Identitédt zugeordnet werden muss. Selbst
digitale Identitdten von loT-Geraten
bendtigen am Ende der Identitatskette
einen “Verantwortlichen” in der analogen
Welt. Nur so kann das Rechtswesen auch in
AN der digitalen Welt uneingeschrankt wirken.
EaEsTe . e Dieser Zusammenhang wurde mit einem
klaren Statement auf den Punkt gebracht:

,Nur eine echte analoge Identitét ist eine gute digitale Identitéat.”
Die Prasentation von buergerservice.org ist unter diesem Link erreichbar:

https://www.buergerservice.org/lib.medien/aktuell/20200901BessereDigitalisierung.
pdf
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11.11.2020 BIM-Frahsttck Online

Auch in Zeiten von Corona wurde im Rahmen der gegebenen Mdglichkeiten Wissen
zum Online Ausweisen vermittelt. Als
Gastreferent beim BIM-Frihstlick des
Mittelstand 4.0-Kompetenzzentrum Planen
und Bauen am 11.11.2020 in Magdeburg,
stellte Rudolf Philipeit, Vorstandsvor-
sitzender des buergeservice.org e.V., den
Verein und die Mdglichkeiten der Online-
Ausweisfunktion vor. Das BIM-Frihstlck,
das als Webseminar ablief, ist auch
aufgezeichnet worden und Uber den vimeo-
Kanal des Kompetenzzentrums abrufbar:
Stefanie Samtleben in der Websession https://vimeo.com/491 304419

Abbildung 19: Rudolf Philipeit, Dr. Rainer Berger und

Ingenieurkammer Sachsen-Anhalt will das Online-Ausweisen ausprobieren.

Teilnehmer der Ingenieurkammer Sachsen-Anhalt verfolgten den Vortrag mit grofiem
Interesse und diskutierten in der anschlieRenden Fragerunde mogliche
Anwendungsfelder der Online-Ausweisfunktion. So ware es beispielsweise denkbar,
dass Ingenieure und Architekten die Online-Ausweisfunktion fir digitale
Ausschreibungen, BIM-Projekte und digitale Bauantrage nutzen. Eine weitere
Nutzung ware direkt durch die Ingenieurkammer denkbar. So entwickelt die
Ingenieurkammer gegenwartig ein Verwaltungsportal, das in naher Zukunft ein
digitales Antragsverfahren von Ingenieuren ermdglicht, beispielsweise fur das
Berufsregister. In dieses kénnten dann Burger und Verwaltungen Einblick nehmen,
um bauvorlageberechtigte Ingenieure, Fachingenieure, Sachverstandige sowie
Sicherheits- und Gesundheitsschutzkoordinatoren am Bau finden zu kénnen. Auch
auslandische Fachkrafte, die in Sachsen-Anhalt als Ingenieure arbeiten wollen,
kénnten die Genehmigung zum Fihren der Berufsbezeichnung Ingenieur bei der
Ingenieurkammer zukUinftig digital beantragen.

Ein erster Anwendungstest mit der SIDbox

Um den Einsatz der Online-Ausweisfunktion im architektur- und ingenieur-
spezifischen Umfeld auszuprobieren, sieht Dr. Rainer Berger von der
Ingenieurkammer Sachsen-Anhalt auch die Méglichkeit, einen Anwendungstest mit
der SIDbox in einigen Ingenieurblros zu starten. In der Geschaftsstelle der
Ingenieurkammer wird dafiir ein Burgerterminal fur Interessenten bereitgestellt. Das
Mittelstand 4.0-Kompetenzentrum Planen und Bauen wird diese Erprobungen
weiterverfolgen und tber den Einsatz berichten.
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Weitere Veranstaltungen, Messen, Aktionen usw.

Aktionen

Innovationswettbewerb "Schaufenster sichere digitale Identitaten" des BMWi

Im Jahr 2020 fand der Innovationswettbewerb "Schaufenster sichere digitale
Identitaten" des BMWi statt. Mit einem Gesamtvolumen von 55 Mio. Euro sollen in
den Jahren 2020 bis 2024 in drei regional abgegrenzten GroRRprojekten kompatible
sichere digitale Identitaten zum Alltagsgut fur Bdrgerinnen und Buirger etabliert
werden.

buergerservice.org hat mehrere Konsortien in der Wettbewerbsphase unterstitzend
beraten. Zum Ende der Wettbewerbsphase wurde offensichtlich, dass die Konsortien
weiterhin den Mainstreammechanismen des globalen Internet folgen. D. h. das
neuartige Diensteangebot, welches aus einer spontanen elektronischen ldentitats-
feststellung durch das Online-Ausweisen moglich ware, und warum die Kommunen
hierzu eine aktive Rolle im Konsortium einnehmen muissen, war in den Konsortien
wahrend der Wettbewerbsphase nicht auf dem Radar.

An diesem Punkt hat buergerservice.org ein Diskussionspapier fur alle Akteure
offentlich zur Verfliigung gestellt. Das Dokument tragt den Titel:

Akzeptanzmanagement flir die Online-Ausweisfunktion im Rahmen der
Schaufensterprojekte

Das Diskussionspapier zeigt im Besonderen die im Foérdervorhaben des BMWi
"Schaufenster Sichere Digitale Identitdten" gegebenen Chancen und Beteiligungs-
moglichkeiten fur Kommunen auf.

Deutschland ist bei sicheren digitalen ldentitaten (SDI) international in der “Pole-
Position”.

Deutschland hat mit der im eigenen Land entwickelten und ausgerollten Infrastruktur
Online-Ausweisfunktion im internationalen Digitalisierungswettbewerb die einmalige
Chance, jeden digitalen Dienst mit dem Vertrauensniveau hoch spontan mit
Personalausweis und Smartphone bedienen zu kdnnen. In vielen Momenten kann
das Vertrauensniveau substanziell als Ableitung vom Vertrauensniveau hoch fir eine
noch bessere Usability ohne PIN-Eingabe sorgen.

Durch das Fordervorhaben des BMWi “Schaufenster Sichere Digitale Identitaten”
kénnen die Potenziale gehoben werden.

Mit dem Innovationswettbewerb Schaufenster Sichere Digitale Identitaten sind bei
konsequentem Einfordern der Ausschreibungsaspekte zur Online-Ausweisfunktion
und in Bezug auf die Kommunen beste Voraussetzungen gegeben, um das digitale
Gemeinwohl in Deutschland deutlich zu verbessern. Das Diskussionspapier soll
mithelfen, die Chancen in und fur unser Land vollumfanglich nutzen zu kénnen.

Das Dokument kann unter diesem Link abgerufen werden:

Akzeptanzmanagement fur die  Online-Ausweisfunktion im Rahmen der
Schaufensterprojekte (buergerservice.orq)
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Veranstaltungen

Informationen zum Online Ausweisen und zu den Hilfsmitteln und Vorgehensmo-
dellen von buergerservice.org wurden an folgenden Terminen vermittelt:

o 20.02.2020 Vernetzungsworkshop Sichere Digitale Identitaten (Berlin)

o 09.03.2020 Bundesministerium flir Verkehr und digitale Infrastruktur (BMVI,
Referat DG 26)

e 12.03.2020 AusweisApp2 und Surface Go (Microsoft in Redmond/USA)

e 05.06.2020 Schaufensterprojekt SHIELD — Kickoff

e 15.06.2020 Workshop Bulrgerterminal beim Service der Deutschen Telekom

o 24.06.2020 Kommunaler Cyberraum & Digitale ldentitaten (Kommune X.0)

e 15.07.2020 Forderprojekt IHRE-ID, hier Digital Service Point im Ortenaukreis
e 16.07.2020 Workshop Kommunale Wirtschaft und Dienste (Projekt: SHIELD)
o 20.07.2020 Stadt Karlsruhe (Workshop in Karlsruhe)

e 21.07.2020 Firma Pyramid GmbH

o 22.07.2020 Fokusgruppe Sichere Identitaten (Vorbereitung Digital Gipfel)

o 18.08.2020 Digitalstadt Darmstadt — Kooperationsworkshop

e 11.09.2020 BMWi, Schaufenster SDI fir Kommunen

e 06.10.2020 MRN - Sichere Digit. Identitdten: Branchenworkshop Verwaltung

e 07.10.2020 [Shield-kommunal] OZG-Workshop

e 12.10.2020 buergerservice.org & Oracle (Brainstorming)

o 13.10.2020 Stadtteiltreff Piusviertel Ingolstadt - Einweisung Blrgerterminal

e 16.10.2020 Digitalisierungskonferenz Baden-Wurttemberg

e 19.10.2020 SDIinNRW+PeoplelD | Workshops Konzeptpapier

e 27.10.2020 Smart Country Convention

e 29.10.2020 15. Bonner Dialog fur Cybersicherheit (BDCS), »Usable Authen-
tication — Was ist noch besser als ein sicheres Passwort?«

e 05.11.2020 Firma Hess Cash Systeme GmbH & Co. KG

o 18.11.2020 eGovernment Summit

o 25.11.2020 Fachkongress zur Vorstellung der Projektidee Deutschland ID

e 30.11.2020 Digital Gipfel 2020

e 09.12.2020 Einweisung Burgerterminal im Kreis Mettmann
Ziel der Durchfihrung von (oder der Teilnahme an den) Veranstaltungen ist neben
der Informationsweitergabe zum Online Ausweisen das Gewinnen von Mitstreitern
fur die Vorgehensmodelle. Besonderes Augenmerk wird dabei daraufgelegt, wie wir
zu Alltagsanwendungen fir das Online-Ausweisen kommen. Denn gerade die

Alltagsanwendungen eignen sich hervorragend, um das Thema Online Ausweisen an
die Burgerinnen und Burger zu vermitteln.
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Presseveroffentlichungen und Filmbeitrage

Personalausweisportal, zehn Jahre Personalausweis mit Online-Ausweisfunktion,
Interviewbeitrag von Rudolf Philipeit:

https://www.personalausweisportal.de/SharedDocs/interviews/Webs/PA/DE/10 jahr
e rudolf philipeit buergerservice.html
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Fazit und Ausblick

Corona hat die Aktivitdten von buergerservice.org im Jahr 2020 sehr stark einge-
schrankt. Wo in den vergangenen Jahren das Erlebnis Online-Ausweisen flr Blirger-
innen und Burger an vielen Orten durch Betreuungspersonal an Blrgerterminals
ermdglicht wurde, war dies im Jahr 2020 nicht moéglich.

Gleichzeitig ist aber durch Corona in vielen Bereichen ein Digitalisierungsschub
entstanden. Zum einen hat man dabei erkannt, wie leicht und wie schnell vielfaltige
Lésungen in der digitalen Welt eingerichtet werden kénnen. Zum anderen wurde
dabei genauso schnell offensichtlich, dass es im globalen Internet an sicheren digi-
talen Identitaten (SDI) fehlt. Sichere digitale Identitaten, wie sie in Deutschland in den
letzten 10 Jahren an alle Burgerinnen und Birger in Form des Deutschen Personal-
ausweises flachendeckend ausgegeben wurden.

Trotz des Vorhandenseins dieser Infrastruktur bei nahezu 70 Mio. Burgerinnen und
Bilrgern ab 16 Jahren ist es nicht gelungen, das Online-Ausweisen fur die digitalen
Herausforderungen im Corona-Jahr 2020 spontan zum Einsatz zu bringen. So
konnten Betriiger mit Fake-Webseiten Corona-Uberbriickungshilfen in inre Hande
umleiten. Die bedurftigen Unternehmen hatten den Schaden. Den direkt betroffenen
Unternehmen fehlte die geraubte Unterstiitzung. In der Folge mussten dann alle
Unternehmen stark unter dem mehrmonatigen zeitlichen Auszahlungsverzug auf-
grund der aufwandigen manuellen Prifung der Antrage leiden. Ebenfalls vorteilhaft
hatte das Online-Ausweisen bei der Kontaktnachverfolgung nitzliche Dienste leisten
kénnen. Die Gastelisten in den Restaurants wurden vielfach mit falschen Angaben
ausgefiillt. Das Online-Ausweisen und das elektronische Vor-Ort-Auslesen hatten
sehr schnell eine deutliche Verbesserung fir die Kontaktnachverfolgung ermdglicht.
Und zum Zeitpunkt der Herausgabe des Dokuments ist in den Medien zu lesen:
,Corona-Selbsttests bei Aldi: Negativ-Zertifikate faktisch wertlos. Auch dieses
Themenfeld Iasst sich mit dem Online-Ausweis werthaltig umsetzen.

Und so sehen die Mitstreiterinnen und Mitstreiter von buergerservice.org das Gebot
der Stunde weiterhin in der zielgerichteten Aufklarungsarbeit zum Thema Online-
Ausweisen in authentischen Momenten. Fir das laufende Jahr 2021 sieht
buergerservice.org einen besonderen authentischen Moment im Umfeld des digitalen
Impfpasses. buergerservice.org setzt sich daflr ein, dass das Online-Ausweisen flr
den digitalen Impfpass bericksichtigt wird.

buergerservice.org ladt alle Stakeholder der Online-Ausweisfunktion ein, die ent-
wickelten und bereitgestellten Hilfsmittel und Vorgehensmodelle (s.o0.) fir mehr
Nutzung und Akzeptanz der Online-Ausweisfunktion mit zu verbreiten, bzw. selbst
einzusetzen und zu aktivieren.
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AbkuUrzungsverzeichnis

BSI Bundesamt fur Sicherheit in der Informationstechnik
0zG Onlinezugangsgesetz
PIA Protected Internet Area

SIDbox Secure ID-Box

Verimi Kunstwort angelehnt an die englischen Begriffe ,verify“ (verifiziere) und
»,me* (mich).
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Anhang
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