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elD-Fachkonferenz am 11. Marz 2024 in Berlin
Begrif3ung

Ein herzliches Willkommen an alle Teilnehmer.
Wir freuen uns besonders tber die Politiker*innen auf unserer Agenda und begrtf3en ...

=

Dr. Lydia Huskens Dr. Markus Richter Tabea RARner Robin Mesarosch

Ministerin flr Staatssekretar im Mitglied des Mitglied des

Infrastruktur und Bundesministerium des Bundestages und seit Bundestages, Mitglied

Digitales des Landes Innern und fur Heimat Dezember 2021 im Ausschuss fur

Sachsen-Anhalt. sowie Beauftragter der Vorsitzende des Digitales und im
Bundesregierung flr Ausschusses flr Ausschuss fur
Informationstechnik. Digitales. Klimaschutz und

Energie.
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Vorstelling buergerservice.org
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elD-Fachkonferenz am 11. Marz 2024 in Berlin
Satzungszweck und Mitglieder von buergerservice.org e.V. (Marz 2024)
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Dr. Markus Richter

Staatssekretar im
Bundesministerium des
Innern und fur Heimat
sowie Beauftragter der
Bundesregierung fur
Informationstechnik.
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Wir lernen Online-Auswelsen
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elD-Fachkonferenz am 11. Marz 2024 in Berlin
Wir lernen Online-Ausweisen / Ausprobieren, was der ,Perso"” draufhat.

Eine haufig gestellte Frage:

Wofur brauche ich die Online-Ausweisfunktion

im Personalausweis, im EAT und in der elD-
Karte flr Unionsblrger*innen?

Unsere Antwort:

Alle Vorgange, fur welche man in der
analogen Variante seinen Personalausweis
vorzeigen muss, konnen nur mit Hilfe der
Online-Ausweisfunktion digital Ende zu
Ende umgesetzt werden (z.B. iKfz).

Deshalb:

Die Potentiale der Digitalisierung kénnen in
Deutschland dann ausgeschdpft werden,
wenn das Online-Ausweisen allgemeine
Verbreitung erfahrt. Diese Herausforderung
hat buergerservice.org e.V. aufgegriffen.
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Jetzt Online-Ausweisfunktion testen

Voraussetzung: Personalausweis und Smartphone
Vorteilhaft: PIN-Brief

1.

2.

3.

Installieren der AusweisApp2

AusweisApp?2 starten

Funktion , Gerat und Ausweis” prufen durchfihren

Bei Fragen: support@ausweisapp.de oder 0421/20495995

. JETZT BEI #  Laden im S Verfiigbar in der
b”\ Google Play @& AppStore $%€ AppGallery



https://buergerservice.org/lib.medien/dokumente/230120_QR-Codes_AusweisApp2_bso.pdf

Bessere Digitalisierung durch Einsatz der
Online-Ausweisfunktion

/I buergerservice.org e. V. - eine Public-Private-Initiative zur Verbreitung von Akzeptanz und Nutzung der Online-Ausweisfunktion 11. Méarz 2024 Seite 10



elD-Fachkonferenz am 11. Marz 2024 in Berlin

Warum ist eine umfassende Digitalisierung nur mit analoger ldentitat
machbar?

analoge/reale Welt

Rechtswesen* sorgt fur Sicherheit

digitale/virtuelle Welt

Das Internet hat per se keine Sicherheit

- S Nur eine _ _
Naturliche oder juristische Personen echte analoge Das Recht der analogen Welt gilt zwar in
haben eine vom Staat ausgegebene Identitat ist der digitalen Welt gleichwertig, die ein-
und abgesicherte ,analoge” Identitat. eine gute fache Moglichkeit der Erstellung von ge-
Fehlverhalten kann so R e W falschten Nutzer-Accounts/E-Mail-Konten

o N digitale

zivil-, strafrechtlich usw. Identitat

zum Schutz der Gescha-
digten und der Gesell-
schaft geahndet werden!

Die elD** ubertragt Sicherheit umfassend in die digitale Welt

In Deutschland haben fast 70 Mio.*** Menschen den Personalausweis mit elD standig bei sich. Deutsch-
land verlangert damit technologisch, organisatorisch und prozessual das Rechtswesen der analogen in
die digitale Welt und hat so die Voraussetzungen flir sichere Dienste im unsicheren Internet geschaffen.

* Rechtswesen: Gerichte, Notare, Staatsanwalt, Strafvollzug usw.
** elD: elektronische Identitét, abgeleitet von der ,analogen“ Identitat
*** Dje Zahl 70 Mio. umfasst auch den EAT und die elD-Karte fir EU-Blrger
Il buergerservice.org e. V. - eine Public-Private-Initiative zur Verbreitung von Akzeptanz und Nutzung der Online-Ausweisfunktion 11. Méarz 2024 Seite 11

oder gefalschten Web-Seiten (Fake)
verhindert jedoch die Durchsetzung von
Rechtsanspriichen.




elD-Fachkonferenz am 11. Marz 2024 in Berlin
Welche Bedeutung hat das Vertrauensniveau fur die digitale Identitat?

Hoheitliche PersonenfeststellungsmalRinahmen
= Behorden, Polizei, ...

Hoheitliche Personenfeststellungsmalinahmen

= Digitale Fingerabdriicke im Chip des Personalausweises
erlauben den Sicherheitsbehdrden der EU einen Vergleich

der Fingerabdriicke der Person mit denen im Ausweis.

no12s

Personalausweis
= Sichtkontrolle (z.B. im Kundencenter)
= Postldent, Videoldent usw.

Online-Ausweisfunktion (elD)

Tezo0012s

nicht kopierbar
mindestens zwei Authentisierungsfakto
unter Kontrolle der zugehérigen Person” e

ssssss

o Offizielle Karten

‘E-Eiu o i « offizielle Karten von Banken, “substanziell”
T Versicherungen usw.
Mitgliedsausweis o
= nicht offizielle Karten nledrlg

von Institutionen

Visitenkarte
= Kein Vertrauen

Dr. med Alexander Madicus
vzl i Mlgomsinmadin

kein Vertrauensniveau

prprprprprprpr

Abgeleitete elD (Homebanking, Elster, usv i
» mindestens zwei Authentisierungsfaktoren s
= unter Kontrolle der zugehdrigen Person

Account auf offentlichem Portal
= mindestens ein Authentisierungsfaktor
= Aussteller prift mit zumutbaren Mitteln

@

Einfache E-Mall

= Kein Vertrauen

Vertrauenspyramide der analogen und digitalen Identitaten
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elD-Fachkonferenz am 11. Marz 2024 in Berlin
Warum nutzt bisher fast niemand das Online-Ausweisen?

aloge W

Hoheitliche PersonenfeststellungsmalRinahmen
= Behorden, Polizei, ...

digrtale"We

Hoheitliche Personenfeststellungsmalinahmen

= Digitale Fingerabdriicke im Chip des Personalausweises
erlauben den Sicherheitsbehdrden der EU einen Vergleich

der Fingerabdriicke der Person mit denen im Ausweis.

no12s

Personalausweis

= Sichtkontrolle (z.B. im Kundencenter)
= Postldent, Videoldent usw.

Online-Ausweisfunktion (elD)

nicht kopierbar
mindestens zwei Authentisierungsfakto
unter Kontrolle der zugehérigen Person” £

Tezo0012s

ssssss

& Offizielle Karten
= Offizielle Karten von Banken,
Versicherungen usw.

&

“substanziell”

4PN 5L78 H012 3MEL

= 06/16
J DOE

Mitgliedsausweis
= nicht offizielle Karten
von Institutionen

“niedrig”

Visitenkarte
= Kein Vertrauen

Dr. med Alexander Madicus
vzl i Mlgomsinmadin

kein Vertrauensniveau

prprprprpr
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Abgeleitete elD (Homebanking, Elster, usw

mindestens zwei Authentisierungsfaktoren
unter Kontrolle der zugehdrigen Person

Account auf offentlichem Portal
= mindestens ein Authentisierungsfaktor
= Aussteller prift mit zumutbaren Mitteln

@
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Einfache E-Mall

= Kein Vertrauen
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elD-Fachkonferenz am 11. Marz 2024 in Berlin
Warum nutzt bisher fast niemand das Online-Ausweisen?

Die digitale" Welttm biidharten Vergleich mit bekannten Fahrzeugen

“niedrig”

kein Vertrauensniveau
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elD-Fachkonferenz am 11. Marz 2024 in Berlin

Warum nutzt bisher fast niemand das Online-Ausweisen?

Vertrauensniveau

Ein Internet mit Online-Ausweisfunktion
kann mit einem fir den StralRenver-
kehr zugelassenen Fahrzeug

verglichen werden

“substanziell”

Das heute bekannte Internet

13 5 f 3]
nledrlg kann mit einem Auto-
scooter verglichen

werden

kein Vertrauensniveau

Il buergerservice.org e. V. - eine Public-Private-Initiative zur Verbreitung von Akzeptanz und Nutzung der Online-Ausweisfunktion

Bewusstseinswandel ist notwendig:
1.) Der Umstieg vom Spal3-Internet zum Vertrauens-Internet ist gewaltig.

Wer seit Gber 20 Jahren ,nur®
den Fahrzeugtyp ,Autoscooter”
auf einem unendlich grol3en
Parcours kennt, kann sich
einen Stral3enverkehr mit
entsprechend zugelassenen
Fahrzeugen, der Erfordernis
einer Fahrerlaubnis,
Verkehrsregeln inkl.
Verkehrsiberwachung usw.
nur sehr schwer vorstellen.

AT

mationsmanagements!

Al eInNesy
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elD-Fachkonferenz am 11. Marz 2024 in Berlin
Warum nutzt bisher fast niemand das Online-Ausweisen?

Bewusstseinswandel ist notwendig:
2.) Die Meinung der Bevolkerung lautet: das Internet ist unsicher.

Die Masse der Internetnutzer sehen den Spal3faktor und die Einfachheit
im Vordergrund und sind nicht bereit, Einschrankungen hierzu fir mehr
Sicherheit im Internet zu akzeptieren. Sichere Losungen wie S/Mime,
PGP, De-Mail, elD usw. kbnnen sich nicht verbreiten.

Damit nehmen die Risiken bei Verwendung der heute lUblichen Dienste
im Internet (Web, E-Mail usw.) fur digitale Prozesse dramatisch zu.

= Die Folge daraus sind eine immer starkere Verunsicherung und Pragung
der Meinung, dass das Internet unsicher sei.

= Werthaltige Diensteangebote, wie z.B. Industrie 4.0, Internet of Things, E-
Government, Smart-Services, E-Health usw., kdnnen sich unter diesen
Rahmenbedingungen nicht wirklich entwickeln.

e Pv2iel2ief 2ilrr2ie T - - F ATT - - - - - -
=) 0)=Clel - - Ul ST ell]1C > elflelCl= [ >~

um die Bevolkerung fur sichere Dienste zu gewinnen.
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elD-Fachkonferenz am 11. Marz 2024 in Berlin
Warum nutzt bisher fast niemand das Online-Ausweisen?

Bewusstseinswandel ist notwendig:
3.) Die GAFAs* kdnnen den rechtsgultigen Identitdtsnachweis nicht erbringen

= Im globalen Internet konnten sich bisher ,nur” die beiden Einstiegsbuttons
LAnmelden fur registrierte Nutzer” und ,Erstmaliges Registrieren® entwickeln.
Im globalen Internetgeschehen gibt es das digitale Identifizieren nicht.

Anmelden fiir registrierte Nutzer Erstmaliges Registrieren

O i = Fir eine spontane Nutzung mit einem rechtsgultigen digitalen Identitats-
& Q. nachweis gibt es bislang im gesamten Internet nahezu noch nirgends eine

g derartige Funktion (,Button“). Der Button konnte heilRen ,elD-Sofortzugang®.
Deutschland betritt hier mit der elD Neuland und wird im Mainstream der
Internettechnologien noch nicht wahrgenommen.

) elD-Sofortzugang

In einem festgefahrenen Umfeld von Reglstrleren und Anmelden zu etablieren.
*GAFA steht fiir Google, Apple, Facebook und Amazon.
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elD-Fachkonferenz am 11. Marz 2024 in Berlin
Warum nutzt bisher fast niemand das Online-Ausweisen?

Drei Aspekte erlauben eine Antwort: "'+ Unter den genannten Aspekten kann sich

das Wissen zur Online-Ausweisfunktion
1.) Der Umstieg vom Spal3-Internet zum (e_I_D) upd semervn?_len Mehrwerte bei den
, _ Blrgerinnen und Birgern nur sehr langsam
Vertrauens-Internet ist gewaltig. verbreiten
_ _ ) _ = Die Internetspezialisten sind ebenfalls un-
2.} Die Meinung der Bevolkerung lautet: wissend geblieben, fuhren die Nichtnutzung
»das Internet ist unsicher”. auf eine schlechte Usability zuriick und
nehmen die elD darUber hinaus nicht wabhr.
3.) Die GAFAs* konnen den rechtsgultigen - Tatséachlich ist die Usability zur elD aktuell
Identitatsnachweis nicht erbringen. besser als jede Alternative (Videoldent,
Postldent, usw.). Dartiber hinaus sind
- ganzlich neue digitale Dienste mit der elD
Bewusstseinswandel ist notwendig \_ maglich. .... ,nur kennt das niemand‘* 4
=S Ed alfeinesel DAransIo 2N ST anNaueEmMentset HIEr@MINEsAUTSWEISTUNKUG

tur eine bessere Digitalisierung in Deutschland eutlich schneller z etalieren.

*O-Ton von Tabea RéRner (Vorsitzende des Digitalausschusses der Bundesregierung) am 6.9.2022 im Deutschen Bundestag: “nur kennt das niemand*
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https://www.buergerservice.org/lib.medien/video/20220906BundestagsredeTabeaRoessner.mp4

elD-Fachkonferenz am 11. Marz 2024 in Berlin
Die 4Ps im Marketing - der Einstieg ins elD-Transformationsmanagement
zur Verbreitung von Akzeptanz und Nutzung der Online-Ausweisfunktion

Kommunikationspolitik (Bund, Land, Kommune): Produktpolltlk (Burl/)
- Werbung (TV, Internet, Printmedien, Radio) ¥ Funktionen

. Offentlichkeitsarbeit (Public Relation) ¥ « Qualitat v
- Produktauftritt in den Social Media % _ - Service v
. Messen, Verkaufsveranstaltungen % AfSi1icl) . Garantie v
« Schulen einbinden / Lehrplan % + Verpackung v

. Partnerschaften, Sponsoring ¥ :
. Product Placement ¥ Die 4Ps

. Online-Marketing ¥ I\/Iarlkrgting

Distributionspolitik/Vertrieb Preispolitik (Bund):

(Bund, Land, Kommune): Kostendeckung

« Ausgabestelle: Burgeramt

. Mitarbeiter*innen schulen %

. Birger*innen kompetent informieren ¥ Legende

Bereits erledigt: 4
Nicht erledigt: %

elD im Blickwinkel einer Produkteinfihrung: die offenen ToDos sind offensichtlich.

. Interessenten einweisen / elD ausprobieren %

Nur gemeinsam koénnen wird die interfoderalen Herausforderungen meistern.
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AN eSPeH T ZUm T @OnIIMme"AUSWeEISel
dem Deutschen Personalauswels (elD) aus

Sachsen- Anhalt

Dr. Lydia Hiskens
Ministerin fur
Infrastruktur und
Digitales des Landes
Sachsen-Anhalt.
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ratementzurelbDrausTdem Digitalalussc
des Deutschen Bundestages

Tabea RAlner
Mitglied des
Bundestages und seit
Dezember 2021
Vorsitzende des
Ausschusses fur
Digitales.
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Erfanrungen zur Pilotphase im Bezirksamt

Reinickendorf von Berlin.

Hauke Haverkamp
Bezirksamt
Reinickendorf von
Berlin
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als Erfolgsfaktor raremne Dlgltale Verwaltung

aus der Perspektive der
Fachverfahrenshersteller und IT-Dienstleister.

Sirko Scheffler

Vorsitzender des
DATABUND e.V.

und

2. Vorstand
buergeservice.org e.V.
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Produkte zur , sicheren dlgitalen laentitat™.

Was kénnen wir gemeinsam tun, damit die elD
Im Markt und im Alltag der Menschen
ankommt?

Anja Morell
BlUrgeramtsleiterin
Stadt Kassel

und

Vorstandin
buergerservice.org e.V.
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Vornaben Stadt Kassel
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elD-Fachkonferenz am 11. Marz 2024 in Berlin
elD-Transformationsmanagement Stadt Kassel in 2024

Bildschirm im Wartebereich

(. Im Wartebereich des N
Burgerburos lauft eine
Prasentation zur elD in
Dauerschleife.

= Das Birgerburo hat ca.
100.000 Publikumskontakte
im Jahr.

4
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elD-Fachkonferenz am 11. Marz 2024 in Berlin
elD-Transformationsmanagement Stadt Kassel in 2024

Sl Burgerbro-sachbearbeiter
\/ ’ ’

Aufenthalttitels? f \

= An den Beratertischen der
Birgerbiro-Sachbearbeiter
ist ein folierter Ausdruck als
~ZAusweisApp-Teaser mit QR-
Codes angebracht.

= Blrger*innen werden auf die
Online-Ausweisfunktion pro-
aktiv aufmerksam gemacht.

= Der Download und die
Installation der AusweisApp
auf dem Smartphone werden
im Rahmen des Beantra-

L gungsvorgangs empfohlen. D,

Sie haben noch keine AusweisApp? Kein Problem.

Download unter: wuw,ausweisapo.bund.de/download oder in den bekannten App Stores:

Google Play Store Apple App Store
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elD-Fachkonferenz am 11. Marz 2024 in Berlin
elD-Transformationsmanagement Stadt Kassel in 2024

schnell zur PIN: Flotte PIN

~

@ Hilfestellung zum PIN-setzen
erhalten die Blrgerinnen und
Bilrger Uber die Kanéle:

> Direkt am Infoschalter des
Blrgerbiros / ein
Datenschutz-Raum ist
ebenso gewabhrleistet.

> Uber die
Behordennummer 115

> Auf der Homepage
www.kassel.de

& 4
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NG eEN VO BUENRGENSENVICE.Crg eV ZUr,
Verbreitung von Akzeptanz und Nutzung der
Online-Ausweisfunktion.

Rudolf Philipeit
Vorstandsvorsitzender
buergeservice.org e.V.
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elD-Fachkonferenz am 11. Marz 2024 in Berlin
Vorgehensmodelle aktivieren das elD-Potenzial

Fast

Lane
Short
Lane

Show
Lane

Registry
Lane

>

BundID

Sds
Lane

Smart
Lane

i-Kf;
Lapz§>

elD-Transformationsmanagement

(. Das anonyme Internet mit den N
damit verbundenen Chancen und
Risiken ist weltweit in den Kopfen
der Menschen verankert.

= Das Online-Ausweisen (die elD)
weitet unser Rechtswesen ohne
Einschrankungen in das Internet
aus. Diese neue Dimensionim
Internet muss erlebbar vermittelt
werden.

= Zielgerichtete Vorgehensmodelle
nutzen das Erlebnis Online-Aus-
C weisen fur Win-Win-Situationen. Dy
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elD-Fachkonferenz am 11. Marz 2024 in Berlin
Die Summe der Erkenntnisse aus den verprobten Theorien

fuhrt zum elD-Transformationsmanagement
Bilrgerterminals an passenden, frequentierten Orten institutionalisieren: >
4

Bilrgeramter, Betreuungscenter, Schulen, Krankenh&user, Autoh&duser, Perso-
nalabteilungen, Messen, Kongresse usw.. Der Bereich der Wirtschaftsforder-

zeigen und

aktivieren ung, Smart-City-Akteure u.v.a. sollten dabei mit eingebunden werden. =
@©

= elD-Einfachanwendungen fir einen Selbstschutz der Bevélkerung kostenfrei B c

Y anbieten: Passwortmanager, Cloudspeicher, Login am eigenen PC, g
personllch_en falschungssichere Unterschrift, eID-SchutzmalRnahmen gegen ,Hater” usw. ’ 7
Alltag anbieten - elD-Sofortzugang (z.B. Akteneinsicht ohne Registrierung sofort nutzen) S
Mitarbeiter*innen in den Personalausweisbehorden schulen KL@ %

. . . lisi = Online-Ausweisen in allen Schularten, inkl. (Volks-) Hochschulen, lehren > &
Institutionalisiert = elD-Smart-City-Hackathons in Kommunen durchfiihren S
lehren - Polizeiliche Kriminalpravention (Computer-/Internetkriminalitét) O
c

alD- hinduna u. = Anstelle der handischen Unterschrift die eID mit PIN ,fordern® ® IC—E
- = elD-Codebausteine inkl. Testsysteme fiir Entwicklergemeinde anbieten :
GeSCha‘TtsmOde”e ’ = elD-Geschéaftsmodelle fur Anbieter (DMS, Cloud, E-Mail, Gegenmalinahmen zu ’ a
unterstutzen Hate im Umfeld Social-Media, Videoldent, physische Zugangssysteme usw.) o

Hauptakteur: . Bund L Land K Kommune
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Erfanrungen aus dem Deutschen Bundestag

Robin Mesarosch
Mitglied des
Bundestages, Mitglied
im Ausschuss fur
Digitales und im
Ausschuss flr
Klimaschutz und
Energie.
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gemeinsam tun, um Akzeptanz und Nutzung

des elD-Okosystems zu beschleunigen?*

Teilnehmer: Dr. Lydia HUiskens (MdL, Ministerin fur Infrastruktur und
Digitales des Landes Sachsen-Anhalt)
Robin Mesarosch (MdB, Mitglied im Ausschuss fur Digitales
und im Ausschuss fur Klimaschutz und Energie)
Hauke Haverkamp (Bezirksamt Reinickendorf von Berlin)
Ralf Degner (Techniker Krankenkasse)
Rudolf Philipeit (buergerservice.org)

Moderation: Franziska Granc (Nimbus Technologieberatung GmbH)
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/I buergerservice.org e. V.
Rudolf Philipeit
Vorstandsvorsitzender
Biiro Ansbach
Berliner Str. 5
91522 Ansbach
Mobil: +49 171 3366669
Internet: http://www.buergerservice.org
E-Mail: mailto:rudolf.philipeit@buergerservice.org
De-Mail: rudolf.philipeit@web.de-mail.de

Die jeweils aktuelle Gesamtprasentation von buergerservice.org verdffentlichen wir unter diesem Link:
https://www.buergerservice.org/lib.medien/dokumente/buergerservice.org_Innovation zum_mitmachen.pdf
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