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I ©l

Was ist das Problem?

Die Meinung der Bevolkerung: das Internet ist unsicher!

= Internetnutzer sehen den Spal¥faktor.

= Die Einfachheit steht im Vordergrund.

= Keine Bereitschaft fur Einschrankungen fur mehr Sicherheit.

= Sichere Losungen wie De-Mail, elD usw. verbreiten sich nicht.
= Die Risiken im Internet nehmen dramatisch zu.

= Die Folge: immer starkere Verunsicherung.

= Industrie 4.0, Internet of Things, E-Government, Smart-Services, E-Health,... sind gefahrdet.
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Gibt es einen Losungsansatz?

= Online-Ausweisfunktion (elD) des Personalausweises fir s coonase 722000129 ‘j ‘
hochstmogliche Sicherheit. e

=G, GABLER =
ERIKA

72 08. 1964

} 31 10 2020 938568 ,

aulu-un.

= Massentaugliche ldentifikation, Authentifikation und Verschlusselung

- Medienbruchfreie, elektronische Identifikation - vom Meldeamt (T T¢ 1]
bestéatigten Daten. Alleinstellungsmerkmal des Personalausweises. wk/

= Gesamtsystem ist zertifiziert: fUr Anwender und Anbieter hochste
wirtschaftliche, technologische, organisatorische und rechtliche Sicherheit.

= Problem: Die Online-Ausweisfunktion ist weitgehend unbekannt.
Selbst IT-Security-Spezialisten wissen es nicht.

S SR—
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Wie entsteht ein hochsicheres Blirgerterminal fur die Online Ausweisfunktion? e

Professionelles
Burgerterminal
wurde mit der
bootfahigen SIDbox
(Secure ID box)

Smarte Variante

aufgerustet

Komfort-Variante
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Der Clou ist die SIDbox (Secure ID-Box) — Funktionaler Aufbau e F
Die SIDbox besteht funktional aus:

= Linux-Live-Betriebssystem

- Kartenlesegerat fur den Personalausweis
- Ausweis-App ()

= optional M2M-Mobilfunkverbindung

> Die bootfahige SIDbox verwandelt Uber den USB-Anschluss jeden Standard-
PC zu einem hochsicheren Terminal fur alle Dienste mit Online-Ausweisfunktion.

» Das unveranderbare Betriebssystem, die Entkopplung von den Festplatten des genutzten
PCs und kein Angriff der Box aus dem Netz gewahrleisten hochstmaogliche Sicherheit.
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- USB-HUB 3.0

- USB-Stick mit

Smart - Sicher - Burgerfreundlich - Digitalisierung trifft Burgernutzen g _

Die SIDbox (Secure ID-Box) - etwas Technik muB sein - die Komponenten

- Kartenlesegerat fur
den Deutschen
Personalausweis
(Kobil ID-Token)

Schreibschutzschalter

- Kartenlesegerat fur
kontakt-behaftete
Chipkarten (optional)
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Das hochsichere Komfort-Burgerterminal incl. Scanner und Drucker o "

/

Mit der bootfahigen SIDbox
(Secure ID box) ....

e

USB-Asl: Up-/Down-
load von Dateien

....kann im Rahmen einer
Mitgliedschaft bei buerger-
service.org ein Burgerterminal
aufgestellt werden.

Dienstleistungszentrum der Stadt Bonn e Kotaktmatte
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Burgerterminal mit SIDbox an hochfrequentierten Orten (Postfiliale)

Mit der bootfahigen SIDbox
kann im Rahmen einer
Fordermitgliedschaft bei
buergerservice.org auf
einfachste Art und Weise ein
Blrgerterminal aufgestellt
werden. =

Neben der SIDbox sind nur
ein handelsublicher PC, ein
Display und Tastatur/Maus

notwendig.
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Burgerterminal mit SIDbox an hochfrequentierten Orten S -

(Showroom Deutsche Telekom)
Mit der bootfahigen SIDbox

kann im Rahmen einer
Fordermitgliedschaft bei
buergerservice.org auf
einfachste Art und Weise ein
Burgerterminal aufgestellt
werden.

Neben der SIDbox sind nur
ein handelsublicher PC, ein
Display und Tastatur/Maus
notwendig.
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Das hochsichere Komfort-Birgerterminal in der Landeshauptstadt Dusseldorf

Ilbuergerservice.org e.V.

Dienstleistungszentrum der Stadt Dusseldorf
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Personelle, ehrenamtliche Unterstutzung am Burgerterminal

The

e | Vorteile des Burgerterminals plus
> & ! personeller Begleitung in der
EinfUhrungsphase im Burgeramt:

‘buergerservice.org > Aufzeigen des Nutzens der Online-
_— - Ausweisfunktion
R ord v e il -> smart-sicher-blrgerfreundlich

» Unterstutzung der Terminalbedienung
-> Medienkompetenz

» Keine Wartezeiten (Fast Lane)
> ePerso: Freischalten/PIN direkt vor Ort

> Verbindung mit downloads,
z.B. smart city App

> Personalisierung des smartphones

> Vorbereitung zur spateren Nutzung
zuhause
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Q

Ein Vorgehensmodell: die Fast Lane

Entweder:
warten bis man i
aufgerufen wird ~___-----"""

Ausweis freischalten lassen —
und/oder PIN-Neuvergabe \/

... oder die Fast

Lane Online- Fast Bijrgertermina! unterA?Ieitung g
e | ane von ehrenamtlichen Kraften ' @ .
Wartezeit be- S S nutzen. // buergerservice.org
nutzen
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Ein Vorgehensmodell: Burgerterminal in der Gemeinde

Entweder:
weite Wege ins
Landratsamt ...

... oder am Burger-
terminal in der Ge-
meinde am Wohnort
das Online-Aus-
weisen benutzen

/I buergerservice.org e. V. Giinter Weick

Landratsamt

Rathaus

— AZK Bildungsforum gGmbH 03.02.2019

Blrgerterminal am Wohnort I

unter Anleitung nutzen.
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Smart - Sicher - Burgerfreundlich -

Prozess im Burgeramt (Einfuhrungsphase)

Klassischer Prozess

Birgerzugang Burger (Online- Online-Termin:
zum Dienstleis- termin) geht in Dienst-—Aufruf iber Nummer
tungszentrum | . .

1| lleistungszentrum am Display

1

Fast Lane

|

|

:

| P> Biirger begibt sich

543 zum Infoschalter (hat

keinen Online-Termin

Birger von Info an
Begleiter ubergeben.
Interesse vorhand.

___________________’I

Reine Prasentation
oder Start Erledigung
a. Birgerterminal

Digitalisierung trifft Burgernutzen

Erledigung
am Schalter

Birger verlafit
Dienstleistungs-
zentrum

Q
|

ePerso aktiv elD/PIN
Erledigung Burger verlaRt
£F o ; Dienstleistungs-
am Burgerterminal 9
zentrum
| Betreuung des Biirgers durch geschulte Begleiter/in
+ | Burger geht z. Info? Freischaltung/PIN\
1 scr_lalter DRI ePerso am Schalter
freien Schalter

| Betreuung des Biirgers durch geschulte Begleite;>
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Smart - Sicher - Burgerfreundlich

Digitalisierung trifft Burgernutzen

Anwendungen der Stadt Bonn und bundesweit

bonn.buergerservice.org

c) Biirgerterminal d. Stadt Bonn, Bargerdienste
petal

Sie benatigen Hilfe?

Kartenlesegerite Weiterfilhrende Informationen

Angebote fur die Online-Ausweisfunktion

@erme helfen wir lhnen weiter] Die echte Sicherheit im Personalausweis ermaglicht neuartige Dienste!

| | Anwendungen Formulare
|

Portal(e)

A

Beliebte Anwendungen

Ausweis-
Selbstauskunft

Portal Deutsche
Rentenversicherung

Alle Anwendungen

Biirgerdienste

Q | Bundesani
fir Justiz

Edhrungszeugnis beim

Bundesamt fiir Justiz

WERSICHERUNG.

LM
Versicherung

Versicherungen

Registrieren fiir die
VolksJ/e rschlusselung

Senices zum Kindergeld

Punkteauskunft
Kraftfaht-Bundesamt

Finanzen Weitere Semices

Kontakieran Sie uns Gzer dis oben Auf dizser Seite finden bote, d h. Dienste und lche be heute im mit dem
i genuizt
nen oder sprechen Sie einfach
Einen Miaresiar &, St Bonn, ‘ Anwendungen  Formulare | Portal(e) | Videos ‘
Biirgerdienste an. Unsere OF-
nungszeiten finden Sie hier. Beliebte Anwendungen der Bundesstadt Bonn
™ “ R r Y
STADT. STADT. STADT. STADT.
CITY. CITY. CITY. CITY.
VILLE. VILLE. VILLE. VILLE.
BONN. BONN. | BONN. BONN.
Abmeldung mit dem Anforderung von Beantragung einer Einfache
neven g
Karieikarten
Py S— i
STADT. STADT. STADT. 5I'QUT
CITY. CITY. CITY. CITV
ommuhnale VILLE. VILLE. VILLE.
BONN. | BONN. | | BONN. | SN,
Einfache Eihrersehein mit dem mit dem
An‘Mendungen une — pewen f—
—
STADT. STADT.
CITY. A
er Stadt Bonn Vilte.
BONN, |
KEZ: Online-L mit Pass/ Untersuch
Wi dem neven
reservieren Personalsusweis
Ve =Y
STADT. SI'AUT SI'AUT STADT.
CITY. CITY. CITY. CITY.
VILLE. VILLE. VILLE. VILLE.
BONN. BONN. BONN. BONN.
Antrag auf Ausstellung/ Schwerbehinderten- a
Verlangerung eines  pniine (F-KFZ Stufe 1) mit Umweltzone
Bewoh dem neuen besnirzgen/
mit dem newen werlangern
Personslsusweis

// buergerservice.org e. V. Giinter Weick — AZK Bildungsforum gGmbH 03.02.2019

Bundesweite Anwendungen
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I ol

Erfahrungen der Stadt Bonn — Testbetrieb mit dem Burgerterminal Dez. 2017

Die Erfahrungen mit den
Burgerinnen und Blrgern an
den Birgerterminals ergeben
mit Uber 90 Einzelinterviews
mit Hilfe von Fragebogen eine
klare Botschaft an die
Verantwortlichen:

Die Einfuhrung eines dauer-
haften Burgerterminals ist
insgesamt sehr vorteilhaft
fur die Burgerinnen und
Burger.
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Smart - Sicher - Burgerfreundlich - Digitalisierung trifft Burgernutzen

Testbetrieb Burgerterminal Stadt Bonn (93 Einzelinterviews)

1. Die Prasentation des Burgerterminals war informationsreich

m Trifft voll und ganz zu
Trifft ziemlich zu

o4 = Trifft etwas zu

m Trifft wenig zu

m Trifft gar nicht zu

Keine Aussage
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Testbetrieb Burgerterminal Stadt Bonn (93 Einzelinterviews)

m Trifft voll und ganz zu
Trifft ziemlich zu

o8 = Trifft etwas zu

m Trifft wenig zu

m Trifft gar nicht zu

Keine Aussage
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Testbetrieb Burgerterminal Stadt Bonn (93 Einzelinterviews)

m Trifft voll und ganz zu
Trifft ziemlich zu

= Trifft etwas zu

m Trifft wenig zu

m Trifft gar nicht zu

Keine Aussage
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Testbetrieb Burgerterminal Stadt Bonn (93 Einzelinterviews)

m Trifft voll und ganz zu
Trifft ziemlich zu

= Trifft etwas zu

m Trifft wenig zu

m Trifft gar nicht zu

Keine Aussage
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Testbetrieb Burgerterminal Stadt Bonn (93 Einzelinterviews)

m Trifft voll und ganz zu
Trifft ziemlich zu

= Trifft etwas zu

m Trifft wenig zu

m Trifft gar nicht zu

Keine Aussage

27
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Testbetrieb Burgerterminal Stadt Bonn (93 Einzelinterviews)

6. Ich habe Sicherheitsbedenken bel der Verwendung der SID-Box bzw. des Burgerterminals

m Trifft voll und ganz zu
Trifft ziemlich zu

= Trifft etwas zu

m Trifft wenig zu

m Trifft gar nicht zu

Keine Aussage
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Testbetrieb Burgerterminal Stadt Bonn (93 Einzelinterviews)

Haben Sie Fragen, Kritik oder Verbesserungsvorschlage zum Burgerterminal?
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Erfahrungen der Stadt Dusseldorf

Kundenwiinsche:
» Smarte, transparente Prozesse und Zugange zu Dienstleistungen (Ende zu Ende)

» Personliches Gesprach mit dem Sachbearbeiter

Rahmenbedingungen:

> Knappe personelle Ressourcen

» Demographischer Wandel bzgl. Gewinnung von Nachwuchskraften
> Arbeitsverdichtung - grof3er Kundendruck

»Tagliche Konfliktsituationen mit dem Kunden
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Erfahrungen der Stadt Dusseldorf

» Problem: Geringe Einschaltquote / Nutzung der elD-Funktion

» Grunde: Einfuhrung neuer Personalausweis 11/2010 ohne konkrete Anwendungen
hohe Deaktivierungsquote der elD-Funktion

» Gesetz zur Forderung der elD-Funktion 07/17, Deaktivierung nicht mehr moglich

-> Erhohung der Quote aktivierter elD-Funktionen - Anwendungsfelder weiterhin nicht klar

> Losungsansatz: Fast Lane | () > Erhéhung der Akzeptanz elD-Funktion

durch Serviceterminal / schnelle Aktivierung der elD/Neusetzung der PIN.

Verwaltung live erleben — elD-Funktion am Serviceterminal als Turoffner zur
Online-Welt der Verwaltung.

Verstarkte Nutzung der Online-Angebote / deutliche Erweiterung der Dienstleistungen.
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Potential von Online Services am Serviceterminal der Stadt Duisseldorf

Fallzahlen-Potential

Bewohnerparkausweis

Abmeldung Ausland

Fuhrungszeugnis

Me lde registe rauskunft

Melde bescheinigung
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Lohnt sich der Aufwand der Stadt Diisseldorf ? =

Seit 14.05.2018:
625 Aktivierungen elD / Neusetzung PIN

Nein
September 2018:

76% Online-Quote beim Bewohnerparkausweis
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Der Clou ist die SIDbox (Secure ID-box) - Zielgruppen \

P/

Burgeramter,
Autohauser (iKFZ2),

Vereine,

Hochschulen (Fuhrungszeugnisse),
Hotels (Checkin/Checkout inkl. Meldeschein),
Arztpraxen,

Anwaltskanzleien (Registrierung Volksverschlusselung, De-Mail),

Finanzberater (Abruf der Rentenauskunft),

vV VYV Vv VY V¥V V Y V V

Zugangsmanagement

physikalisch (Turen, Parkschranken,...),

nicht physikalisch (Online-Plattformen,..)

ZUGANGSKONTROLLE IM UNTERNEHMEN

/I buergerservice.org e. V. Glnter Weick — AZK Bildungsforum gGmbH 03.02.2019 Urheberrechtlich geschiitzte Unterlagen 32



Smart - Sicher - Burgerfreundlich - Digitalisierung trifft Burgernutzen ¢ @

Integrationsanwendung:
Personalausweis/elD + hoheitlicher elD-Server + Diensteplattform + Smartphone

SIDbox / m‘*‘jﬁ_
Personal- 2 - e
ausweis (eID) \DENTIF : elD-Server
(in hoheitlicher Hand)
VERIFIKATION
Smartphone APPLIKATION
(QR-Code)
Use-Cases
(z.B. Parkschranke,
Gebaude,...)
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Beispiele: Offentlichkeitsarbeit iiber das Biirgerterminal

PUTERWOCHE

Hitfen far

i al
Buergerservice.ord will neuem Person

21.07.2017

sonalausweis besitzt U
n erleichtern
ervice.org Wi

Datum:
Wer den neuen Per
kann sich das Behordeniebe
Anbietern nutzen. Der Verein buergers

/I buergerservice.org e. V. Giinter Weick

nd seine Online
und zahlireiche
ill die Mensche

Burger, Amter und Lehrer ausWEiS den weg eb

Dienste von

-Funktionen freige:

Mortag. 7. M 2018

GEMEINDEN

Verein buergerserv

nen

schaltet hat,
kommerzlellen
n ermutigen.

i
Bulm ko, Zumal

reesbibl die Aueraacl
igen lahre schleien wol

Eglofs betritt digitales Neuland

ice.ong stellt ¢in vom Rathausverein in

tes Birgerterminal fiir Online-Dienstleitungen vor

freigrchalt, Bostcogant
Furs. daon cshake: man e
ccllyen Fin A Termenalwimd dann
o A

Tide e

Argenbibl

sl

A Rudolt Pl (

iese bundeswiit noch icht weitverbeitats Novarung intiert

e bimnen.

AZK Bildungsforum gGmbH 03.02.2019

s Persamalsuemeises srledigs wer

A ﬁsse\do

5. der e Digicalieng . g [
et Verwshunsdensleistngen  in Schundens wnwes b frischalen e

arofiner 2

inD
8\.‘5 oy
T wrci, srour
Biirg,
er-T, 3
ggerdortel Rechn erming] j
ah 042 sion KOOT -
o | @
jeser . ek @ .
natal
onal’
sseidor um &
PR
) ‘z\ge“\’e
o r 6 e
frat
\ens\\‘i‘g"““gsz ¥
- and wao!
oF Aniet
1

Urheberrechtlich geschiitzte Unterlagen

GENERAL. 5y,

Zhic
cin

F—
o Lo
ER oot mo v
achecte, farmg
-

ANEE e

2 =

aus 6
us Behordengang am

34



Smart - Sicher - Burgerfreundlich - Digitalisierung trifft Burgernutzen g @

Eine Sendung des WDR
zum Burgerterminal im Dienstleistungszentrum der Stadt Bonn

20181002WDR_Bonn_Buergerterminal_HD.mp4
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Smart - Sicher - Burgerfreundlich
Digitalisierung trifft Burgernutzen

Agenda

Der Personalausweis und die Online Ausweisfunktion — Herausforderungen

SIDbox-Burgerterminal — Einsatz und Anwendungen

Pause 10.30-10.45

Anwendung Burgerterminal — Praxis
Brainstorming Nutzen und Winsche

Zusammenfassung

] <l A I -5
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Smart - Sicher - Burgerfreundlich
Digitalisierung trifft Burgernutzen

Agenda

Der Personalausweis und die Online Ausweisfunktion — Herausforderungen
SIDbox-Burgerterminal — Einsatz und Anwendungen

Pause

Anwendung Burgerterminal — Praxis 10.45 - 11.30

Brainstorming Nutzen und Winsche

Zusammenfassung
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Smart - Sicher - Burgerfreundlich - Digitalisierung trifft Burgernutzen

Q

Anwendung Biirgerterminal - Praxis

» Praktische Vorfuhrung des Burgerterminals / Smartphones und verschiedener Anwendungen!

» Eigene Erprobung und Sammlung praktischer Erfahrungen?
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Smart - Sicher - Burgerfreundlich
Digitalisierung trifft Burgernutzen

Agenda

Der Personalausweis und die Online Ausweisfunktion — Herausforderungen
SIDbox-Burgerterminal — Einsatz und Anwendungen
Pause

Anwendung Burgerterminal — Praxis

Brainstorming Nutzen und Winsche 11.30 - 12.00

Zusammenfassung
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Smart - Sicher - Burgerfreundlich - Digitalisierung trifft Burgernutzen

I ol

Brainstorming Nutzen und Wunsche

> Was haben Sie neu erfahren, was war Ihnen schon bekannt ?
> War es fur Sie informativ ?

> Ist fur Sie der Nutzen erkennbar ? Welcher Nutzen konkret ?
> Welche Vorteile sehen Sie ?

» Haben Sie Sicherheitsbedenken ?

» Wo wunschen Sie sich weitere Anwendungen mit dem ePerso ?

» Welche Verbesserungsvorschlage haben Sie ?

> Wiuirden Sie sich den ePerso freischalten lassen ?
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Smart - Sicher - Burgerfreundlich
Digitalisierung trifft Burgernutzen

Agenda

Der Personalausweis und die Online Ausweisfunktion — Herausforderungen
SIDbox-Burgerterminal — Einsatz und Anwendungen

Pause

Anwendung Burgerterminal — Praxis

Brainstorming Nutzen und Winsche

Zusammenfassung 12.00-12.15

] <l A I -5
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// buergerservice.org(...... T-.

Weitere Mitglieder
sind herzlich willkommen

Fordermitglieder mit Burgerterminal:

Stadt Bad Séackingen ] [KRZ Minden-Ravensberg/L.]

Gemeinde Stadland ] [Samtgemein. Schwarmstedt]

kdvz Rhein-Erft-Rur ] [ Fa. Lottemann
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[
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Vermitteln von Medienkompetenz zum Online-Ausweis 9._%
Mit der SIDbox zu Burgerterminals an frequentierten Ort*ﬂ

Burgerterminal auf Basis SIDbox fur das EU-Forderprojekt StudIES+

Die SIDbox wird aktuell im Rahmen des
EU-Forderprojekts StudIES+

fur die landerUbergreifenden
elD-Diensteangebote flr

. Studierende weiterentwickelt.

b

StudIES+

/I buergerservice.org e. V. Glnter Weick — AZK Bildungsforum gGmbH 03.02.2019 Urheberrechtlich geschiitzte Unterlagen 43



http://www.buergerservice.org/projekte/sid-box/
http://www.buergerservice.org/projekte/sid-box/

Vermitteln von Medienkompetenz zum Online-Ausweis 9.2
Das Verfahren — Mitmachen bei buergerservice.org e.V. i

Einfach Mitmachen Schulungen durchfuhren Digitale Prozesse erleben

/. Férdermitglieder erhalten R (. Am SIDbox-Terminal R (e Die digitale Identitat aus R
die SIDbox (Secure ID- konnen zunachst eigene dem Personalausweis ist
Box) zum Herstellen von Mitarbeiterinnen und um ein Vielfaches sicherer
BuUrgerterminals. Mitarbeiter zu den Themen als das sonst ubliche

. Die Férdermitgliedschaft On!ine-Ausweis und De- Benutzername/Passwort.
fiir einen Jahresbetrag Mail geschult werden. - Mit dieser Sicherheit
von 150 Euro bedeutet = Das erlangte Wissen lasst konnen neue Dienste
keinerlei Verpflichtung sich dann einfach situativ erreicht werden.
aber grof3e Chancen an Burgerinnen und - Durch die geleistete

- Neue Alltagsdienste durch Burger, Kundinnen und Aufklarungsarbeit werden
eine abgeleitete elD auf Kunden usw. weitergeben. die neuen Dienste erlebbar
das Smartphone (Offnen = Selbstnutzung am Terminal und stol3en auf Akzeptanz

. von Tlren, Schranken, ___)/ g schafft Erfahrungswissen. ) L und Nutzung )
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Smart - Sicher - Burgerfreundlich
Digitalisierung trifft Burgernutzen

Zusammenfassung und Feedback
Wie war es ?
Was haben wir erreicht ?

Was konnen wir besser machen ?

Weitere Informationen zum Personalausweis:

www.personalausweisportal.de

Weiter Informationen zur AusweisApp:

www.ausweisapp.bund.de
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http://www.personalausweisportal.de/
http://www.ausweisapp.bund.de/

Aktionsblndnis elD/De-Mail
/I buergerservice.org e. V.

Glnter Weick

Berater

Innovation & Technik

Bliro Bonn

Compbachweg 31

53343 Wachtberg

Mobil: +49 171 2288 685

Internet: http://www.buergerservice.org

E-Mail: mailto:guenter.weick@buergerservice.org

// buergerservice.org e. V. Giinter Weick — AZK Bildungsforum gGmbH 03.02.2019

Urheberrechtlich geschiitzte Unterlagen

46


http://www.buergerservice.org/
mailto:guenter.weick@buergerservice.org

// buergerservice.org e. V. Ginter Weick — AZK Bildungsforum gGmbH 03.02.2019 Urheberrechtlich geschiitzte Unterlagen a7



Smart - Sicher - Burgerfreundlich - Digitalisierung trifft Burgernutzen g @

Realisierte SicherheitsmaRnahmen SIDbox - Expertendiskussion hierzu

Durch die besondere hardware- und softwaretechnische Konstruktion der SIDbox bleiben Schadprogramme
bei der Nutzung des Gesamtsystems aulden vor.

Die Live-System-Logik gewahrt die Sicherheit. Der physikalische Schreibschutz bedeutet, dass jegliche
Manipulation nur vor Ort am Gerat selbst vorgenommen werden kann. Die Manipulation aus dem Netz ist bei
Berucksichtigung ,Neustart® unmoglich.

Zu Empfehlen ist eine Versiegelung am Gehause, um jegliche Manipulation sofort sichtbar zu machen.

Die Kombination aus SIDbox-Terminal und Schaltmatte stellt z. Zt. das sicherste Endgerat zur Nutzung der
elD im offentlichen Raum dar.

Alle Diensteangebote zur elD sind vertrauenswurdig und stehen unter einer ,Kontrolle®. Gefahren sind bei
diesen Angeboten weitgehend ausgeschlossen.
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Smart - Sicher - Burgerfreundlich - Digitalisierung trifft Burgernutzen g @

Realisierte SicherheitsmaRnahmen SIDbox - Expertendiskussion hierzu

Die Blockade verhindert effektiv, dass Angriffe aus dem Netz, selbst bei nicht aktualisierten Programmen,
eine Chance haben. Die besondere Bedeutung der Firewall bedeutet aber, dass Patches der Firewall
konsequent betrachtet werden mussen. Bei Bedarf muss ein vorzeitiger Austausch der SIDbox erfolgen,
damit relevante Schwachstellen der Firewall behoben werden.

Die Blockade der Kommandozeile ist zum Schutz der Betreiber unbedingt erforderlich.

Das Loschen der Administrationsprogramme ist zum Schutz der Betreiber unbedingt erforderlich.

Uber den USB-Anschluss kann mit Bad-USB oder auch durch direkten Anschluss einer Tastatur eine
eingeschrankte Tastatur am Terminal umgangen werden. Aufgrund der anderen Sicherheitsmalinahmen geht
hieraus keine Gefahr fur den Betreiber aus.

Es gibt keine 100% Sicherheit. In Relation zu heute Ublichen Consumer-PCs ist die Kombination SIDbox +
PC/Notebook um ein Vielfaches sicherer.
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