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Personalausweis . p ‘
mit Online- -Ausweisfunktion .

I Wir fordern Medienkompetenz |
ur die Nutzung der Online-Ausweisfunktion
des Personalausweises und von De-Mail.
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Vermitteln von Medienkompetenz zum Online-Ausweis
Einleitung und Motivation

Die Meinung der Bevolkerung lautet: das Internet ist unsicher.

= Die Masse der Internetnutzer sehen den Spaldfaktor und die Einfachheit im Vordergrund
und sind nicht bereit, Einschrankungen hierzu fur mehr Sicherheit im Internet zu akzeptie-
ren. Sichere Losungen wie S/Mime, PGP, De-Mail, elD usw. kdnnen sich nicht verbreiten.

= Damit nehmen die Risiken bei Verwendung der heute ublichen Dienste im Internet (Web,
E-Mail usw.) fur digitale Prozesse dramatisch zu.

= Die Folge daraus sind eine immer starkere Verunsicherung und Pragung der Meinung,
dass das Internet unsicher sei.

= Werthaltige Diensteangebote, wie z.B. Industrie 4.0, Internet of Things, E-Government,
Smart-Services, E-Health usw., kdnnen sich unter diesen Rahmenbedingungen nicht
wirklich entwickeln.
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Vermitteln von Medienkompetenz zum Online-Ausweis
Stand der Technik erlaubt hochstmogliche Sicherheit

Das sichere Online-Ausweisen steht ab 1.11.2020 flachendeckend zur Verfugung

Als aktueller Stand der Technik im Internet ist flr massentaugliche
Identifikation, Authentifikation und Verschlisselung u. a. die Online-
Ausweisfunktion (elD) des Personalausweises der Bundesrepublik
Deutschland anzusehen.

Die medienbruchfreie elektronische Identifikation mit vom Meldeamt
bestatigten Daten ist dabei sogar ein Alleinstellungsmerkmal des
Personalausweises.

Das Gesamtsystem ist zertifiziert und leistet fir Anwender und
Anbieter hochste wirtschaftliche, technologische, organisatorische
und rechtliche Sicherheit.

J y
Ausweisfunktion in Deutschland flachendeckend und nahezu kostenfrei zur Verfiigung steht.
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Vermitteln von Medienkompetenz zum Online-Ausweis
Linux-Live-System und Kartenlesegerat in einem Gehause

SIDbox (Secure ID-Box) zum einfachen Herstellen von Terminals zum Onllne-Auswelsen

BuNBESREPYI

= Die SIDbox besitzt ein Linux-Live-Betriebssystem,
ein Kartenlesegerat fur den Personalausweis, die
AusweisApp2, optional eine M2M-Mobilfunkverbindur

= Die bootfahige SIDbox verwandelt Gber den
USB-Anschluss jeden Standard-PC zu einem
Terminal fur alle Dienste mit Online-Ausweisfunktion.

= Das unveranderbare Betriebssystem, die Entkopplun:
im Wirts-PC und die Unerreichbarkeit der Box aus dem Netz gewahrlelsten
hochstmaogliche Sicherheit.

Sicherheit beim Online-Ausweisen.
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Vermitteln von Medienkompetenz zum Online-Ausweis
Mit der SIDbox zu Burgerterminals an frequentierten Orten

Burgerterminal auf Basis SIDbox in einem Zeitschriften-Laden mit Postfiliale

Mit der bootfahigen SIDbox kann im
Rahmen einer Férdermitgliedschaft bei
buergerservice.org auf einfachste Art
und Weise ein Burgerterminal aufgestellt
werden.

vvvvvv

Neben der SIDbox sind nur noch ein
handelslblicher PC, ein Display und eine
Tastatur/Maus notwendig.
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Vermitteln von Medienkompetenz zum Online-Ausweis
Das Vorgehensmodell von buergerservice.org e.\V.

Einfach Mitmachen

/

A

Fordermitglieder erhalten
die SIDbox (Secure ID-
Box) zum Herstellen von
Burgerterminals.

Die Fordermitgliedschaft
fur einen Jahresbetrag
von 150 Euro bedeutet
keinerlei Verpflichtung
aber grof3e Chancen

Neue Alltagsdienste durch
eine abgeleitete elD auf
das Smartphone (Offnen
von Turen, Schranken, ...)/

Schulungen durchfuhren

/- Am SIDbox-Terminal
konnen zunachst eigene
Mitarbeiterinnen und

Online-Ausweis und De-
Mail geschult werden.

sich dann einfach situativ
an Burgerinnen und
Burger, Kundinnen und

A

Mitarbeiter zu den Themen

= Das erlangte Wissen lasst

Kunden usw. weitergeben.

= Selbstnutzung am Terminal
schafft Erfahrungswissen.

\

4
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Digitale Prozesse erleben

/

A

Die digitale Identitat aus R

dem Personalausweis ist
um ein Vielfaches sicherer
als das sonst Ubliche
Benutzername/Passwort.

Mit dieser Sicherheit
konnen neue Dienste
erreicht werden.

Durch die geleistete
Aufklarungsarbeit werden
die neuen Dienste erlebbar
und stolRen auf Akzeptanz
und Nutzung

4
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DETAILLIERTES SICHERHEITSKONZEPT

Spontane Einbindung aller User in eine neue Dimension der digitalen Wertschopfung

PERSONALAUSWEIS-IDENTITAT UBER SiDBOX UND EID-SERVER MIT DIENSTPLATTFORM UND SMARTPHONE VERKNUPFEN

SIDbox-Terminal
zum Online-Ausweisen
mit Personalausweis (elD)

IDENTIFIKATION
VERIFIKATION DER EID

Diensteplattform . g
(z.B. MAI-Server) Spontane, sichere, rechtsgliltige,

Intrasec- bzw . nutzerfreundliche und kostengtlinstige
Intersec-Plattform /

APPLIKATION DER EID Cloud Einbindung der Identitat aus der analogen
Welt fir eine neue digitale Wertschépfung

”‘;: @

elD-Server
(in hoheitlicher Hand)

)
(mit Scan-App)

— Use-Cases
- (Online & Offline)

- o
7 © SIDboX | CeBIT; Mérz 2017/ Stréng Veriradttich| Kuizprasentation SIDbox (5 'BBDX)




DIE VORTEILE DER SIDBOX

Autarke Hardware, Software und Konnektivitat bietet nur die SIDbox

» Hochste Sicherheit durch Mehrwege-Hochsicherheitsldsung

» Hohe Nutzerfreundlichkeit durch Online und Smartphone-Integration

» Hohes Kosteneinsparungspotential dank automatisiertem Prozess

= Hohe Sicherheit durch Online-Ausweisfunktion oder vergleichbare internationale Ausweise mit elD

« Hohe Modularitat (Berechtigungen/Rollen),Variabilitat (Ort/Zeit),Vielfaltigkeit (Einrichtung/Bereiche)
= Hoheitliche Zertifikate fir alle Beteiligten

= Bei Verlust Sofortsperrung moglich

e Nutzerfreundlich = Zugang mittels Smartphone (mobil) und Terminals (stationar)
= Aufbau von verschiedenen Plattformen fur kleine und gro3e Unternehmen
= Administration erfolgt vollelektronisch und mittels Onlinesoftware

= Zeit- und Aufwandseinsparung (keine Wartezeit durch Eliminierung der Warteschlangen

X Kostengunstig und Verschlankung der Prozesse)

= Geringe bis keine Investitionskosten in Infrastruktur

- o
© SIDPOX | CEBIT; Marz 2017 | Stréng Veriradtlich | Kurzprasentation SIDbox (5 'BBDX)




Vermitteln von Medienkompetenz zum Online-Ausweis
Wo wird die SIDbox aktuell oder in Kurze eingesetzt?

Gemeinde Stadland, Natascha Waidelich (EDV), waidelich@stadland.de
Samtgemeinde Schwarmstedt, Hartmut Varchmin (Leiter IT), varchmin@schwarmstedt.de
Weitere: Lahnstein (VHS, Hans-Peter Gdderz), Rathaus Eglovs e.V. (Denis Rauch)

Landratsamt Wirzburg, Jan Agne (Leiter luK), .agne@lIra-wue.bayern.de
Stadt Bonn, Marc Sinner (JU im Birgeramt), marc.sinner@t-online.de

Stadt Bad Sackingen, Ingo Renz (EDV), edv@bad-saeckingen.de

Innenministerium Land Baden Wirttemberg, Stefan Krebs (CIO), Stefan.Krebs@im.bwl.de

Deutsche Rente Bund, Manuela Kroeger (E-Government), Manuela.Kroeger@drv-bund.de
BSI, Hanno Koop (Sicherheit in elD-Anwendungen) , hanno.koop@bsi.bund.de (Testzwecke)

necnenzentren >

kdvz Rhein-Erft-Rur, Karl-Heinz Pick (Geschéaftsbereichsleiter), kmpick@kdvz-frechen.de
KID Magdeburg GmbH, Dr. Séren Schumann (Stab), Soeren.Schumann@kid-magdeburg.de

nstitutionon, ) )

Ladengeschaft Lottemann im Retti-Einkaufszentrum, Rudolf Philipeit (buergerservice.orge.V.)
Autohaus Ford Gabler, Robin Huttinger (KFZ-Meister)
W. Lause GmbH, Ingrid Niebler (Geschaftsfliihrung), lause@t-online.de
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Vermitteln von Medienkompetenz zum Online-Ausweis

Die ordentlichen Mitglieder von buergerservice.org e.V.
(Stand August 2017)

WWW . buergerservice.orq

[ "\Y/\YIV LANDRATSAMT]
WURZBURG

weitere [ ______ .. ] . D e ]
Mitglieder / \
sind herzlich | | @ | FP° zanes)
willkommen . L /
[ cpracu.qn ] [ < SIXFORM ]
| ambrainse |
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http://www.buergerservice.org/

Vermitteln von Medienkompetenz zum Online-Ausweis
Presse, Horfunk und weitere Veroffentlichungen

mo
-y Industrie- und Handelskammer
Bundesamt KO mmune 21 ﬁt m Niirnberg fiir Mittelfranken
>

fiir Sicharhait in der
Informationstachnilk

®

o eGovernment
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Aktionsblindnis elD/De-Mail
Il buergerservice.org e. V.
Rudolf Philipeit
Vorstandsvorsitzender
Blro Ansbach
Berliner Str. 5
91522 Ansbach
Mobil:  +49 171 3366669

Internet: http://www.buergerservice.org

E-Mail: mailto:rudolf.philipeit@buergerservice.org

De-Mail: rudolf.philipeit@t-online.de-mail.de

Aktionsblindnis elD/De-Mail

I/l buergerservice.org e. V.
Sascha Jakubek
Mitglied

TECHNOLOGY INNOVATION
Deutsche Telekom AG

bim - business IPR management
Godesberger Allee 152, 53175 Bonn
+49 228 181 222 83 (Tel.)

+49 391 580 214 862 (Fax)

+49 171 305 129 0 (Mobile)
sascha.jakubek@telekom.de
www.telekom.com

Aktionsbiindnis elD/De-Mail
Il buergerservice.org e. V.

Glnter Weick

Berater Innovation & Technik

Biro Bonn

Compbachweg 31

53343 Wachtberg

Mobil: +49 171 2288685

Internet: http://www.buergerservice.org

E-Mail: mailto:guenter.weick@buergerservice.org

De-Mail: guenter.weick@t-online.de-mail.de

September 2017
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